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Cagimizda hemen herkesin kullanmak zorunda kaldigi Bilgi ve lletisim
Teknolojileri  (BIT), gunluk yasantimiza surekli yenilikler ve kolayliklar
sunmaktadir. BIT ayrica paralelinde bizleri guvenlik zafiyetleri ile de tedirgin
etmektedir. Bilgisayar teknolojilerinin iletisim imkanlarinin artmasi, genisleyen
aglar Uzerinde dolasan bilgi ve belgelerin glvenlik riskini de ayni oranda
artirmaktadir. Bu ¢alismada elektronik ortamda (e-ortam) guvenli belge
olusturma ve elektronik belgeye (e-belge) iliskin mevzuat ve standartlar ayrica
e-belge paylasimi icin yaygin olarak kullanilan mevcut yéntemler ve altyapilar
guvenlik baglaminda incelenmistir. GCalismanin sonucunda; Kayitli Elektronik
Posta (KEP) sisteminin, kamu ve o&zel sektor ile bireylerin bilgi ve belge
paylasiminin guvenli§i konusunda gerek yasal glvence altina almasi, gerek
teknik guvenirligi Ust seviyeye tasimasi nedenleriyle glivenli e-belge paylagimi
icin uygun kullanim araci oldudu tespit edilmistir. Dunya ve Glkemizde henliz gok
yeni olan glvenli e-belge paylasim yéntemi KEP’in ulkemizde yaygin kullanimi
konusunda, KEP sisteminin dizenleyici ve denetleyici kurumu olan Bilgi
Teknolojileri ve Iletisim Kurumu'na (BTK) énemli gérevler dismektedir. Bu tez
galismasinda BTK, devlet, dzel sektor ve bireyler agisindan bazi tespitler ve

6nerilerde bulunulmustur.
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ICT, being used nearly by everyone in our age, introduces innovations and
facilities to our daily lives. ICT also disturbs us by its security vulnerabilities.
While the means of computers to communicate with each other improve,
security risk of data and documents flowing over enhancing networks also
increase. Creation of secure documents in electronic environment (e-
environment), standards and legislation related to electronic documents (e-
documents) and methods and infrastructure widely used in electronic
document sharing are examined in security ontext in this study.

As a result of this study: Registered Electronic Mail (REM) system is
determined as an appropriate method for public-private-citizen electronic
documents and data sharing security thanks to legally securing and
increasing technical solidity. Information and communication Technologies
Authority (ICTA), regulatory body for REM, is supposed to be in charge of
widespread usage of REM which is quite new in Turkey and the world at the
moment. Besides these some proposals including increasing awareness,
methods to be chosen and roles to be played by ICTA is submitted. In this
study some indications and suggestions had been made to BTK, public and
private sector and individuals.
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GIRIS

1960’larda askeri amagl, 1970 ve 1980'li yillarda ise universitelerde
arastirma amagl olarak kullanilan bilgi teknolojileri, bugiin gelinen noktada
teknoloji ile iletisimin yayginlasmasi sonucu bilgi ve iletisim teknolojilerine
(BIT) evirilerek ekonomik ve sosyal hayatimizin hemen her alaninda yerini
almistir. Bilgi Cagi olarak tanimlanan i¢inde bulundugumuz ¢agda, toplumlar
ve devletler mevcut yapilarini daha 6nce gérilmemis bir hizda kaginilmaz

olarak degistirmektedir.

BIT'de yasanan gelismeler, kurum ve kuruluslarin is sureglerinde degisimlere
neden olmustur. Bu degdisimin en énemli gostergelerinden birisi, kurum ve
kuruluglar tarafindan sunulan hizmetlerin her gegcen gin artan &lgide
elektronik uygulamalara (e-devlet, e-ticaret, e-egitim vb) konu olmasidir. Bu
gelismelere bagh olarak, kurum ve kuruluslar da is slreglerini e-ortama
tagsimaya ve resmi yazismalar, tebligatlar, bagvurular, ihtarnameler ve
sozlesmeler de dahil olmak lizere e-ortamda ¢ok sayida bilgi ve belge

uretmeye baslamistir.

23/01/2004 tarihli ve 25355 sayili Resmi Gazete’'de yayimlanan 5070 sayili
Elektronik imza Kanunu ile glvenli elektronik imza (e-imza) tanimlanmis ve
guvenli e-imza ile imza altina alinmis olan belgeler islak imza ile ayni hukuki
gecerlilige sahip kilinmistir. Bdylece kurum ve kuruluglarin kendi
binyelerinde ve diger kurum ve kuruluslar ile yapacaklan bilgi ve belge
paylagsiminda, kagit ortam yerine e-ortamda’ olusturulan e-belgelerin2 de

yazili belgelere esdeger nitelikte olmasi saglanmigtir. e-Déntsum Turkiye

' 02/12/2004 tarihli ve 25658 sayili Resmi Gazete'de yayimlanan Resmi Yazigmalarda
Uygulanacak Esas ve Usuller Hakkinda Yonetmelikte tanimlanan elektronik ortam, bu
gallsmada e-ortam olarak ifade edilmistir.

02/12/2004 tarihli ve 25658 sayili Resmi Gazete'de yayimlanan Resmi Yazigsmalarda
Uygulanacak Esas ve Usuller Hakkinda Yénetmelikte tanimlanan elektronik belge, bu
caligmada e-belge olarak ifade edilmistir.



Projesi, 2005 Yili Eylem Planinin® 37 nci maddesinde, “elektronik ortamlarda
iretilecek, kayit altina alinacak, baska birimlere ya da kurumlara iletilecek,
saklanacak ya da gerektiginde imha edilecek elektronik bilgi ve belgelerin
kayit, iletim, paylasim, imha ve giivenlik agilarindan tabi olacaklari usul ve
esaslar ile kurumlarda olusturulacak elektronik kayit sistemlerinin birbirleriyle
uyumlu islemesi ve etkin bir sekilde yénetiimesine iliskin asgari standartlarin
belilenmesi” 6ngo6rilmistir. S6z konusu eylem, Turk Standartlari (TS)
13298 numarali Elektronik Belge Y&netimi Standardi’nin Turk Standartlari
Enstitust  (TSE) tarafindan  29/06/2009 yilinda yayimlanmasiyla
tamamlanmigtir. Boéylece e-ortamda (retilen bilgi ve belgelerin belirli
standartta Uretilmesi, yonetimesi ve arsivienmesine iliskin esaslar

belirlenmigtir.

Bununla birlikte e-ortamda (retilen bilgi ve belgenin yasal zorunluluk, maliyet
dustklaga, is ve islemlerin hizh bir sekilde gerceklestiriimesi gibi sebeplere
paralel olarak, uretilen her belgenin guvenli bir sekilde kaydediimesi,
kullanilmasi, saklanmasi ve paylasiimasi daha fazla 6nem kazanmaya

"4 bir batin olarak

baslamistir. Paylasilan bu belgelerin “belge 6zelliklerinin
bozulmadan varhi§ini ve guvenligini koruyabilmesi, paylasim asamasindaki
taraflar agisindan da énemlidir. Bu 6nem, taraflar arasinda etkin bilgi ve
belge paylasiminin saglanabilmesini, kurumsal bilgi ve belgelerin 6nceden
belirlenen bir sistem igerisinde diizenlenmesini zorunlu kilmaktadir. Bu
nedenle, elektronik hizmetleri kullanan ya da e-ortamdaki bilgi ve belgelerini
paylasan taraflarin, e-ortamda iglemleri guivenli bir sekilde gerceklestirmek ve
muhataplariyla karsilikli giiveni saglamak igin uygun givenlik kontrollerine ve

mekanizmalarina sahip olmasi 6nem arz etmektedir.

® 27 Subat 2003 tarihinde yayimlanan 2003/12 sayili Bagbakanlik Genelgesi ile baslatilan e-
Donusum Tirkiye Projesi, 2003 yili sonunda hazirlanan Kisa Dénem Eylem Planinin
uygulanmasiyla hayata gegirilmistir. Kisa Dénem Eylem Planinin zamaninda bitirilemedigi
icin 2005 yilina aktarilan eylemler ile yeni eylemleri ihtiva eden orta vadeli Bilgi Toplumu
Stratejisi hazirlanincaya kadar uygulanmasi amaciyla bir yil sireli 2005 Eylem Plani,
2005/05 sayili Yiksek Planlama Kurulu karari olarak 01/04/2005 tarihinde Resmi Gazete'de

ayimlanarak yurarluge girmistir.

Belge &zellikleri: Tanimlanabilirlik, butunlik, onay ve kayit bilgisi, yapisal zellikler, tretim
sorumlulugu ve mulkiyet, teknolojik 6zellikler (Kandur, 2006, s.51-57)



Bu cercevede e-belgenin, e-ortamda paylasimi igin bugin dinyada; Sanal
Ozel A§ (VPN), Guvenli Yuva Katmani (SSL), Kiralik Hat, Dosya Aktarim
Protokolii (FTP) ve e-Posta gibi yontemler yaygin olarak kullaniimaktadir.
Ancak s6z konusu yontemler givenli e-belge paylasimina iligkin cesitli

kriterleri saglamalari acisindan farklilagsmaktadir.

e-Ortamda bilgi ve/veya belge paylasimi icin yaygin olarak kullanilan
elektronik posta (e-posta), is ve islemlerin kesintisiz devam etmesine olanak
sagladigi icin 6nemli bir ara¢ haline gelmis olmakla birlikte, e-postaya
guvenin saglanabilmesi icin ilave glvenlik hizmetlerine gereksinim
duyulmaktadir. Bu nedenle bazi Avrupa Birligi (AB) uyesi ulkelerin
énculiigiunde e-ortamda iletilen e-posta mesajlarinin kaynak dogrulamasini
ve teslim edildigine dair delili saglayan bir sistem olarak Kayitli Elektronik

Posta (KEP) sistemi ve uygulamalar gelistirilmistir.

e-Ortamda uretilen bilgi ve belge miktarinin her gegen giin artmasi ve bu
belgelerin kigiler ve kurumlar arasinda hukuki gegerlilige sahip sekilde
paylasiimasinin saglanmasi konusu ilkemizde de “e-Déniisim Turkiye Icra
Kurulu’nun giindemine gelmis ve ¢dzim olarak KEP sistemi uzerinde
durulmustur. Ayrica 2010 yilinda Kalkinma Bakanligi tarafindan baglatilan e-
yazisma projesinde Kamu kurum ve kuruluslaninin kendi aralarinda veya
gercek ve tlzel kisilerle yaptiklar yazismalarin KEP sistemi vasitasiyla

iletiimesi 6ngoérulmektedir.

14/02/2011 tarihli ve 27846 sayili ve Resmi Gazete'de yayimlanan 6012
sayili Turk Ticaret Kanun'un 18 inci maddesi Gguncl fikrasinda; “Tacirler
arasinda, diger tarafi temerriide diisiirmeye, s6zlesmeyi feshe, s6zlesmeden
dénmeye iligkin ihbarlar veya ihtarlar noter araciligiyla, taahhitli mektupla,
telgrafla veya glivenli elektronik imza kullanilarak kayitli elektronik posta
sistemi ile yapilir’ ifadesi ile 1525 inci maddesi ikinci fikrasinda; “Kayitl
elektronik posta sistemine, bu sistemle yapilacak islemler ile bunlarin

sonuglarina, kayitll posta adresine sahip gergek Kkigilere, isletmelere ve



sirketlere, kayitll elektronik posta hizmet saglayicilarinin hak ve
ylikimliiliklerine, yetkilendirilmelerine ve denetlenmelerine iliskin usul ve
esaslar Bilgi Teknolojileri ve lletisim Kurumu tarafindan bir yonetmelikle

dizenlenir.” ifadeleri ile KEP hizmeti Glkemizde resmiyet kazanmistir.

Akabinde, Bilgi Teknolojileri ve lletisim Kurumu (BTK) tarafindan 25/08/2011
tarihli ve 28036 sayili Resmi Gazete’de Kayitli Elektronik Posta Sistemine
lliskin Usul ve Esaslar Hakkinda Y&netmelik ve Kayith Elektronik Posta
Sistemi ile Ilgili Stireclere ve Teknik Kriterlere lligkin Teblig, 16/05/2012 tarihli
ve 28294 sayili Resmi Gazete'de Kayitl Elektronik Posta Rehberi ve Kayitli
Elektronik Posta Hesabi Adreslerine lliskin Teblig, BTK'nin internet
sayfasinda Kayitli Elektronik Posta Sisteminde Kullanilan Islem Sertifikasina
lliskin Usul ve Esaslarn diizenleyen 06/06/2012 tarihli ve 2012/DK-15/259

sayih Kurul Karar yayimlanmistir.

Gunumuzde hemen herkes, her tirli veriyi e-ortamda dusik bir maliyet ve
kolaylikla edinebildii yaygin olan standart e-posta uygulamasi ile
paylasmaktadir. e-Posta, 6zellikle devlet uygulamalarinda ve ticari alanda
yogun bir sekilde kullanilmaya da baslanmistir. e-Postanin, géndericisi ve
alicisinin  kimliklerinin kesin olarak belilenememesi, teknik ve hukuki
gecerlilige sahip olamamasi, iletinin postada kaybolmasi, yetkisiz kigilerin
kolay bir sekilde elde etmesi veya degistirmesi gibi sorunlar ancak ilave
guvenlik 6nlemleri ile asilabilir. KEP genel anlamda e-postalarin alicisinin ve
gondericisinin kimliklerinin dogrulanmasina, ayni zamanda goénderildigine,
alindigina ve okunduguna iligkin hukuki delillerin elde edilmesine imkan
veren bir uygulamadir. Dolayisiyla KEP sayesinde e-posta iletisimi glvenli
hale geldigi gibi ayni zamanda da hukuki gecerlilik kazanmaktadir. Bu
nedenle e-ortamda 6zellikle hukuki gegerlilige sahip bilgi ve belge

paylasiminda KEP sisteminin kullaniimasi yerinde bir karar olacaktir.

e-Ortamda bilgi ve e-belge paylagsiminda yaygin olarak kullaniimakta olan
VPN, SSL, VPN o6zel ag, kiralik hat gibi uygulamalar ayni zamanda e-posta



ve KEP sistemi turt uygulamalarin isletiimesinde altyapi olarak énemli bir
goreve sahiptir (Sekil 4-5).

Bu calismanin amaci, Ustesinden gelinmesi gereken bir sorun olan, e-
belgelerin glvenli paylasimi dasincesinden hareketle; diinyada ve
ulkemizdeki mevcut yéntem ve uygulamalarin diuzenleme ve uygulama
boyutlarini incelemek, bu konuda llkemiz ve BTK adina farkindalik
olusturuimasi ve tercih edilmesi gereken yénteme iliskin bazi &neriler

sunmakitir.

Calismanin birinci bélimiinde, e-ortamin temel tasi olan e-belge kavrami,
kriterleri, yasam doéngust ve olusturulmas:i gereken ortami olusturan
Elektronik Belge Yonetim Sistemi (EBYS) hakkinda bilgiler yer almaktadir.

Ikinci bélumde, ginimizde yaygin olarak kullanilan e-belgenin paylasim

yontemleri ve bilesenleri incelenmektedir.

Uglinci bélimde, ilkemizde ve dinyada e-belgeye iligkin standartlara
degdinilmis olup ayrica lUlkemizde e-ortamda yapilan is ve islemler hakkinda

yayimlanmis olan mevzuat ele alinmistir.

Doérdinct bélumde, Ulkemizde kamu kurum ve kuruluslar tarafindan e-
ortamda gerceklestirilen is ve iglemlere iligkin buylk caph uygulamalarin
yaninda BTK'da kullaniimakta olan bilgi ve e-belge paylasimina iliskin bazi
uygulamalara deginilmistir. Ayrica bazi Ulkelerin glivenli e-belge paylasimi
uygulamalarn hakkinda incelemelere yer verilmigtir. Bunlara ilaveten e-
ortamda e-belgelerin guvenli paylagsimi konulu anket calismasinin

deg@erlendirmesi yapiimistir.

Son olarak “Sonu¢ ve Oneriler” bélimiinde tez calismasinda elde edilen

sonugclar degerlendiriimis ve BTK'ya yonelik dnerilere yer verilmistir.



1. ELEKTRONiIK ORTAMDA GUVENLI BELGE OLUSTURULMASI

Bilgi giinimiizde onemli bir gi¢ haline gelmistir. Bilginin, BiT'deki
gelismelerin destegi ile daha sistematik yonetilmesi icin e-ortamin yogun bir

sekilde kullaniimasi gerekmektedir (Onagan vd., 2012, s.13).

Giinimuzde birbirini besleyen iki kaynak haline déniisen bilgi ve BIT ile pek
¢ok alanda yasanan degisim sireci; Uretilen belgelerin geleneksel kagit
ortamindan geri déniilemeyecek bir sekilde e-ortama aktariimasini, yaygin
kullanimiyla ifade edecek olursak, kagit belgelerin e-belgeye dénugmesini

mecbur kilmaktadir.

e-Belgenin kagit belgeye kiyasla hizli ulagimi, kolaylikla siniflandiriimasi,
ayni belge lizerinde birden fazla kisinin ayni anda calisabilmesi, kagit ve
diger biro malzemelerinde tasarruf saglamasi gibi pek ¢ok avantaji olmasina
ragmen e-belgelerin guvenligini saglamanin, kagit belgelere oranla daha zor

oldugu cok asikardir.
1.1. e-Belge Nedir

e-Belgeler, e-ortamda olusturulan ayni zamanda e-ortamda saklanabilen ve
kullanilabilen belge olarak tanimlanmaktadir (Odabas, 2009, s.413). Diger
bir tanima goére ise e-Belge, genellikle bilgisayar teknolojileri veya diger
elektronik cihazlar yardimi ile e-ortamda kurum ve kuruluslarin faaliyetleri
sonucunda uretilen, kullanilan, saklanan veya imha edilen belgelerdir (Aydin
ve Ozdemirci, 2011, s.106).

Geleneksel devlet hizmetlerinin tamami e-ortamdan sunulmaya basladiginda
yani e-devlet modeline gegcildiginde ulusal, kurumsal veya kigisel olarak
alinan kararlar, uygulanan suregler ve varilan anlagmalarin en énemli ve tek
delili e-belgeler olacaktir (Altin, 2008, s.152).



e-Belgeler, e-ortamda hazir yazilimlarla Uretilen belgeler olabilecegi gibi,
sonradan e-ortama cesitli elektronik araclarla aktarilarak olusturan belgeler
de olabilir. Kagit belgelerin tarayici aracihigi ile e-ortama aktariimasi, sesli ve
hareketli belgelerin, ilgili donanim ve yazilimin yardimi ile e-ortama

aktarilmasi gibi hususlar buna 6rnek verilebilir.

e-Devlet uygulamasinin bir bitin olarak olusturulmasi bakimindan e-belge,
hayati onem tasimaktadir. e-Devlet uygulamasinin istenilen faydaya
ulasabilmesi icin e-belge'nin basta kamu olmak uzere toplumun tim

kesimlerince glvenli bir sekilde paylasiliyor olmasi gerekmektedir.

114, e-Belgenin liretim ortamlan

02/12/2004 tarihli ve 25658 sayili Resmi Gazete'de yayimlanan Resmi
Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yénetmeligin 4 Uncu
maddesinin (e) fikrasinda Elektronik belge: Elektronik ortamda olugturulan,
génderilen ve saklanan her tirlii belgeyi, seklinde ifade edilmigtir. Ayni
yonetmeligin ayni maddesinin (d) fikrasinda ise Elektronik ortam: Belge ve
bilgilerin (zerinde bulundugu her tiirlii bilgisayari, gezgin elektronik araglari,

bilgi ve iletisim teknolojisi driinlerini, seklinde ifade edilmistir.

Elektronik belge, elektronik araglar araciligi ile Gretilen ve bu araclar tGzerinde
kullanilabilen belgelerdir. e-Belgenin dretimi, gunimiz e-belge uretim
aygitlari olan e-ortam yani bilgisayar, bilgisayara bagli harici donanim
(tarayici, ses ve goruntd donanimlari, optik okuyucular v.s.) gibi bilgi ve
iletisim teknolojisi urtnleri ile gerceklestirilebilir. e-Belge gunimiizde yogun
olarak bilgisayarlar Uizerinde bulunan hazir yazihmlar (word, excel gibi) ile
Uretilerek givenli e-imza ile imzalanmasi gibi ¢esitli ilave uygulamalara tabi

tutulabilmektedir.



1.2. e-Belge Yonetim Siireci

e-Belgelerin e-ortamda etkin y6netimi ve kontroli igcin bu belgelerin
tretiminden énce, EBYS'nin olusturuimasi énem arz etmektedir. EBYS'nin
tasarim asamasinda her bir e-belgenin olusturuimasi ve tanimlanmasina

iliskin:

Muhafaza sureleri
imha tarihleri
Erigim sinirlari
Erisim yetkilileri

Guvenli saklama

L N T T T

Guvenli erigim

Guvenli paylagim

gibi konularda kararlarin sistemli bir sekilde alinmasi gerekmektedir (Aydin
ve Ozdemirci, 2011, s.107).

Etkin ve yonetilebilir bir belge yénetim sistemi tasarimi igin her kurum veya
kurulus, kendi i¢c dinamiklerinden kaynaklanan farkliliklar acisindan ya da
belirli bir marka veya uriine bagiml kalmamak ve 6zel sektoér rekabetini
engellememek adina; kendi yapisina gére modelleme ile siire¢ planlamasi
yapmali, uygun yaziim ve donanimlari kullanmaldir. Dogasi geredi cok
yonlu is, islemler ile c¢iktilan binyesinde barindiran e-devlet uygulamasi,
EBYS araciligiyla kurallan 6nceden belirlenmis e-belge disiplinleri ile
yonetilmelidir. Bu durumu 6zetleyen belge yénetim sistem tasarimi, Sekil 1-

1’de gosterilmistir.



Sekil 1-1. Belge Yénetim Sistemi Tasarimi

intiyaci tespit | Kitltitrel déniisam ™

etmek | "
&

—» | Stratejik donusum

I I Teknolojik denusum [
,.I evcut anallz | =| » | Insan kasmaklarnm } .l
durumuy | | donusami
i
* | Prosedurlerin ve is l -
sureclerinin donusume
Belge uretim sistemlerinin t >
& | donitgimi
L
isl:mtmr 1asan:n ’l Rt -
o Sl S sistemlerinin dénisimii
* | Onavve kavu sistemlerinin } >
dénitsami

S

‘ Uygulama

Kaynak : Kandur, 2008, s.7

Belge yoénetim sisteminin geleneksel ydontemlerden, e-ortama doénusimdi,
Sekil 1-2’de yer almaktadir.
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Sekil 1-2. Belge Yonetim Sisteminin e-Dénligimi

L |

Adim A: Adim B: ; J Adim E: Adim F:

On arastuma Kurumsal Ihtiyaglan Belge  le--._.
aktivitelerin ihtiyaglaninm karptiyacak sisteminin '
analizi belidenmesi stratejilerm tasanm !

______ belirlenmesi

’ ? :‘ _;':{ "':\ \\\ '
! ; { "". A !
b _J_ﬂ_,_\ \/ e 4

1 ' m‘nhjka N \ ,( Tasanm \

: ! \ ) 4 s
: : N \ o WO A
Adim D: :‘ ! - L ‘:
Meveut sistemlerin b ety N b
degerlendinimesi ' e ) /Uv \\\ :
' : N ’_’/ { ygulama )
1 o I

..............................................

Kaynak : Kandur, 2008, s.8

TS 13298 Elektronik Belge Yonetimi Standardi, kurum ve kuruluglarda bilgi
ve belge uretim sireclerini, yonetim sireclerine dahil eden bir modeli ortaya

koyan sistem kriterlerini icermektedir (Ozdemirci ve Yalginkaya, 2009, s.3).

1.3. EBYS ve e-Belge Kriterleri

2007’de yayimlanmig, 2009 yilinda gincellenmis olan TS 13298 Elektronik
Belge Yonetimi Standardi'nda Elektronik belge yénetimi: Kurumlarin gindelik
islerini yerine getirirken olusturduklari her tiirlii dokiimantasyonun igerisinden
kurum faaliyetlerinin delili olabilecek belgelerin ayiklanarak bunlarin igerik,
format ve iliskisel 6zelliklerini korumak ve bu belgeleri iretimden nihai

tasfiyeye kadar olan siireg igerisinde yonetmek seklinde tanimlanmaktadir.

Geleneksel yontemlerle kagit ortaminda dretilen ve yonetilen belgeler,
gunimizde artik kaciniimaz bir sekilde yerini e-belgelere birakmaktadir.

Gerek e-ortamda (retilen gerekse baska ortamlarda Uretilerek e-ortama
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aktarilan belgelerin yonetim sekli geleneksel yontemlerden farlihk arz
etmektedir. Uretim ortaminin degisikligi ile belgelerin yonetimi iginde
baglayan bu yeni sireci yonetebilmek, gereklilikleri dogru analiz edilmis ve
saglam olarak yapilandinimis bir EBYS ile gergeklesebilir (Altin, 2008,
$.283).

EBYS, kurumsal is sureclerine dayali olarak e-belgelerin olusturulmasi,
kurum iginde Uretilen veya kurum disindan alinan e-belgelerin kayit altina
alinmasi, korunmasi, dagitiminin yapilmasi, kullaniimasi, argivienmesi, imha
edilmesi gibi islemleri uygulayabilmek i¢in luzumlu olan her cesit teori ve
uygulamayi igceren oldukga buyiik bir yapidan olugsmaktadir (Odabas, 2009,
s.416).

EBYS, ozetle; kagitsiz calisma ortami agisindan, kurum ve kuruluglarin
faaliyetleri sonucu uretilmis bilgilerin yazili veya goérsel ciktilarinin yani
belgelerinin dederlendiriimesi, kullanimi, paylasilmasi, ulagiimasi ve yasam
dongist suresince sistemli bir sekilde e-ortamda saklanmasi gibi is ve
islemlere yon veren elektronik denetim ve ydnetim faaliyetleridir (Guler ve
Omiirgéniilsen, 2011, s.225).

Etkin ve yonetilebilir bir EBYS ile e-belgelerin, e-ortamda;
Uretilmesi

Onay sonrasi e-imza ile imzalanmasi

Surum takibi

Saklanmasi

Ag ile iligkili olarak dagitimi

Otomatik arsiv islemlerinin yapilmasi ve imhasi
Guvenlik takibinin yapilmasi

Raporlanmasi

AR %S KR KK

Baska EBYS’ler ile entegrasyonu
gibi ihtiyaglarin temini hedeflenmelidir (Onagan vd., 2012, s.14).
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e-Belgenin, belge vasfini kazanabilmesi igin bazi kriterlere ve 6zelliklere gére
olusturulmasi gerekmektedir. Kagit ortamlarda olusturulan belgeler yasa
veya diger diuzenlemelere uygun olmasi, igerisinde gerekli bilgileri
barindirmasi ve imzalanmisg veya muhurlenmis olmasi gerekmektedir. S6z
konusu durum e-belgeler icin de gecerlidir. e-Belgelerin hukuki, yénetim ve

ispat bakimindan belge kimligini edinebilmesi igin;

v" Ozginlik (e-belgenin orijinal halinde bulunan butin  6zelliklerini
muhafaza etmesi),

v"  Givenirlik (e- belgenin tagimasi gereken ozellikleri ve bu 6zellikleri
uygulamaya aktarma seklini gosteren yasalar, politikalar, programlar,
standartlar tamamiyla uyum iginde olmalidir),

Batunlik

L

Kullanilabilirlik (e-belgenin e-devlet uygulamasi basta olmak Ulzere,
halen ve gelecekte kullanilacak sistem ve uygulamalarla caligabilir
olmasi)

seklinde ifade edilen dort temel ozelligi tasimasi gerekmektedir. Bu
dzelliklere sahip e-belgelerin, yasam dongisiunt tamamlayabilmesi ve kurum
ve kuruluslarin beklentilerine cevap verebilmesi icin etkin ve glvenli bir

sistem ile yonetiimesi ancak EBYS ile saglanabilir (Yildiz, 2010, s.6).

Altin, EBYS’nin 6nemini su sekilde vurgulamaktadir: e-Devlet sosyal, saglik,
hukuk, ticaret gibi pek ¢ok alanda degisimleri ve dénusumleri beraberinde
getiren buylk bir yapilanmadir. Toplumun tamamini ilgilendirdigi igin
yapilacak olas! bir hata, telafisi mimkin olmayan sonuglar dogurabilir. Bu
sebeple, e-devlet yapisini olusturmanin anlami sadece bir internet sitesi
olusturarak e-ortamda e-belge uretmek ve kullanmak degildir. Hizmet
sunumuna gecilimeden evvel altyapi calismalari konusunda titizlik
gosterilmelidir. Altyapi ¢calismalarinda éncelikle ele alinmasi gerekli konular
icerisinde bilginin givenligi ile butunlagini saglayan e-imza ile e-belge
yonetimi bulunmaktadir (Altin, 2008, s.152).
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BIT sayesinde bilginin hizla gogaldigi ve es zamanli olarak ayni hizla eskidigi
bir zaman dilimi yasanmaktadir. Bilgi, e-belgeler Uzerinde olusturulduktan
sonra gincelligini yitirmeden ilgili ve yetkili kisilerin kullanimina sunulmali,
guvenli bir sekilde kurum iginde ve disindaki muhataplariyla paylagilabilmeli
ve kurumsal hafiza agisindan deger ifade eden e-belgeler énemine goére

ayiklanarak imha edilebilmeli veya sonsuza kadar saklanabilmelidir.

Bilgi, kurum ve kuruluslar icin en 6nemli varliktir. Kurum ve kuruluglarin
degerleri ve kimlikleri, sahip olduklari veya urettikleri bilgileri ile 6lgtilmekte ve
belirlenmektedir. Arttk kamu kurumlari ve kuruluslari yénettikleri bilginin
oldukca biyiik bir bélumiinii e-ortama aktarmis durumdadir. Béylece BIT'in
énemi her gegen giin artmaktadir. BiT'in yaygin kullanimi, ayni zamanda
bilginin karsilagsacagi riskleri de beraberinde getirmektedir. Kurum ve
kuruluglarin elinde bulundurduklari bilgi ve e-belgelerin givenligine dair
tedbirlerin alinmasini  kaginilmaz kilmaktadir. Kurum ve Kuruluglarca
olusturulan, islenen, kullanilan, paylasilan, arsivlenen ve imha edilen bilgi ve
e-belgeler ile kargilikli kurum ve kuruluslar arasi paylasilan bilgi ve e-belgeler
gizliligi, butunlugu ve erisilebilirligini muhafaza etmek givenligin birinci
hedefidir. Bilgi Givenligi Yonetim Sistemi (BGYS) bu birincil hedefi yerine
getirmek icin tasarlanmistir. e-Belge ve bilgi guvenliginin temini, givenlik
dnlemlerinin tespit edilmesi ve uygulamaya konulmasi ile sinirlandirilamaz.
Daima yeni givenlik zafiyetleri ve saldirilar ayni zamanda bilgi sistemlerinde
kesintisiz devam eden teknolojik gelismeler nedeniyle ortaya ¢ikan
degisiklikler dikkate alinarak guvenligin dizenli bir sekilde saglanmasi,
lizumu halinde giincellemeler ve degisiklikler yapilmasi mecburi bir hal
almaktadir. Bilgi ve e-belgenin guvenligini sirekli saglayabilmek igin, bitin
bu uygulamalar, gereksinimler ve kaynaklar dikkate alinarak etkili ve verimli
olarak yénetiimelidir. S6z konusu yoénetim ise BGYS ile gerceklesebilir. Bu
nedenle bitun kurum ve kuruluslarda BGYS kurulmalidir (Devlet Planlama
Teskilati (DPT), 2009, s.28-29).



14

EBYS;
v"  e-Belgelerin degistiriimesini énler

v'  e-Belgelerin yok edilmesini énler
v"  Mutlaka saklama planlarina sahip olmalidir
v

e-Belgeler sadece saklama planlarina uygun olarak denetim altindaki

ortamlarda imhasi yapilr

5

Gundelik faaliyetlerin yapilmasi ile birlikte kurumsal bellegin muhafazasi
ve kurumsal islemlere delil saglayan e-belgelerin glivenirliginin teminine
yoneliktir (Yilmaz, 2013, s.2).

1.34. Tanimlanabilirlik

e-Belgenin tanimlanabilirligi; Greticisi, yazari, alicisi ve e-belgeye iligkin tarih
verilerinin kayit altinda tutulmasi ile saglanir. EBYS, e-belgenin butunlagun
muhafaza etmeli ve gerek kullanim asamasinda gerekse e-belge butinlugu
sorgulandiginda, butunlugiun bozulmadigini ispat edebilmelidir (Ozdemirci ve
Yal¢inkaya, 2009, s.7).

Bir belgenin tanimlanabilirlik bilgileri higbir zaman bir baska belgede
bulunmamalidir. Cunki belge bazinda sorgulama ile ulagim, goruntileme,
arsivieme gibi islemlerde tanimlanabilirlik bilgilerini olusturan belge (reticisi,
yazari, alicisi ve tarih bilgilerinden faydalanilir. Dolayisiyla e-belgenin EBYS

icerisinde islem gérebilmesi icin tanimlanabilirligi gereklidir.

1.3.2. Onay ve kayit bilgisi

EBYS, uretilen veya e-ortama aktarilan belgelerin, ilgilisi tarafindan
onaylanmasi ve kurumsal kayit sistemi igerisinde yer almasi imkanini
saglayacak teknolojileri igermelidir. Eger herhangi bir sebeple teknik agidan
bu mimkin degilse, s6z konusu badimsiz sistemlerle bitinlesmis
calisabilme yetenegine sahip olmalidir. Bununla birlikte bu sistemlerin yasa

ve standartlara uygun olmasinin saglanmasi gereklidir. Geleneksel evrak



15

yonetim uygulamalarinda belgelerin hukuki gegerliligi, o belgelerin
yetkililerince imzalanmasi ve evrak kayit uygulamasinda yer almasi ile
saglanirken (Kandur, 2006, s.56), EBYS'lerde e-belgenin hukuki gegerliligi
onay veya e-imza uygulamalarnini destekleyecek altyapi sayesinde
saglanmaktadir. Bu nedenle kurum ve kuruluslarin organizasyon yapilarinda
belirlenmis onay mekanizmalar ve imzaya yetkili kisilerin bilgileri 6nceden
EBYS igerisinde tanimlanmali ve kullanilan donanim, yazilim ve yeftkili

bilgileri kesintisiz bir sekilde kayit altina alinmaldir.

1.3.3. Bitiinlik

Odabas, (2006, s.129) e-belgelerde butiinlugu; “e-belgenin igerik, baglam,
yap! ve sunumdan olusan dért unsurundan timine sahip olmasi” seklinde
tarif etmektedir.

e-Belge ile birlikte e-belge hakkinda yasam doéngusu igerisinde izlenen ve
kaydedilen her olayin bilgi bitunligu agisindan korunmasi, tasindigi baska
ortamlarda sistem farkliliklarinin dikkate alinarak bilgi kaybinin yasanmamasi
icin tek bir sisteme bagimli kalinmayacak sekilde olusturuimasina dikkat

edilmesi gerekmektedir.

1.3.4. Yapisal ozellikler

Kandur, e-belgenin yapisal 6zellikleri konusunda EBYS’nin énemine isaret
ederek belgenin Uretimi asamasinda Uretici tarafindan olugturulan,
kullanicilarca gérilmesini istedigi sunum, bicim ve dosya formatindan olusan
ozelliklerinin, EBYS tarafindan korunmasi gerektidinin altini ¢izmektedir
(Kandur, 2006, s.57).

e-Belge, kullanim amaglarina gére diz metinler, ¢izim, resim, sunum, video
gibi farkh tar ve yapilarda uretilebilmektedir. Bununla birlikte her belge
icerisinde hazirlayicisi tarafindan olusturulmus, metin icerisinde bir kelimenin

kalin yazilmasi, sunum icerisinde bir karakterin hareketli olmasi, resim
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icerisinde renk tonunun farkliligi gibi bazi 6zellikler de bulunabilmektedir. Bu
tirde olan e-belgelerin yapisal 6zelliklerinin EBYS tarafindan oldugu gibi

korunmasinin saglanmasi gereklidir.

1.3.5. Teknolojik 6zellikler

EBYS, e-belgelerin (retimesine, iletimesine, depolanmasina ve
kullanilmasina imkan saglayan teknolojik 6zelliklerini kayit altina almalidir.
Bunlar donanim, yazilim, veri ve dosya formati, sistem yonetimi basliklari
altinda bulunan detaylar igermektedir (Kandur, 2006, s.57-58).

Gerek sistem, gerekse yazilim eskimelerinden veya baska nedenlerle yapilan
donanim ve yazihm degisiklikleri neticesinde o6nceden uretilen bilgi ve
belgelerin bitinliginin bozulmamasi veya kaybolmamasi i¢in ilk kullanim
anindan itibaren ana bellek, veri depolama uniteleri, islemci gibi donanim
parcalarinin model, miktar ve kapasitesi gibi teknolojik 6zelliklere iligkin
degisiklik titizlikle kaydedilmelidir. Uygulama yazilimlari, isletim sistemi
yazilimlari, givenlik yazilimlarn gibi her cesit yazilm uzerinde yapilan
giincelleme ya da baska bir yazilima gegisin bitiin asamalari da kayit altinda
tutulmahdir. Yazilimda gincellemeler veya degisiklikler durumunda da, eski

e-belgelerin erigilebilirligi mutlaka g6z éninde tutulmalidir.

1:3.6: e-Belge giivenliginin saglanmasi

e-imza, e-belgenin 6zgunlugl, bitinligu ve kim tarafindan onaylandigi gibi
guvenlik unsurlan agisindan vazgegilmez bir yardim sunmaktadir. Cinka e-
imzanin kendisi elektronik veriye ilistirlen veya mantiksal bir baglantisi
bulunan, kimlik teyidinin yapiimasi amaciyla kullanilan elektronik bir veridir.
Islak imzanin sahip oldugu kanitlayiciliga benzer sekilde herhangi bir e-
belgeye eklenen imzalama verisi sayesinde, belgeyi imzalayan kisiye iligkin
kimlik bilgilerinin, belgenin iceriginde dedisiklik yapiimadiginin ve belgenin

zaman kayitlarinin dogrulanmasi mimkin olmaktadir. Bir e-belgeye hukuki
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gecerlilik kazandirlabilmesi icin o belgenin Nitelikli Elektronik Sertifikaya
dayanilarak uretilen Guvenli Elektronik imza ile imzalanmasi gereklidir
(TUBITAK, 2008).

e-imza sadece bir altyapidan olugmaktadir. e-imzanin, uygulamalarda islerlik
kazanabilmesi igin mevcut yapiya uyum saglamasina yardimci olacak ilave
yazilimlara ihtiyag bulunmaktadir. Ornegin EBYS'de e-imzanin islerlik
kazanabilmesi icin 6ncelikle kurum ve kurulusta bilgi ve belge uretici
faaliyetlerin e-ortama aktarilmasi, ardindan e-imza ile g¢alisabilir duruma
getirilmesi zorunludur (Karakogak vd., 2006, s. 11).

e-Belgelerde, hukuki agidan iceriginin sonradan degistirilip degistiriimediginin
tespiti Gnemli bir sorun olarak ortaya ¢ikmakta olup e-belgelerin yargilamada
kanit olarak kullaniimasina da engel teskil etmektedir. (Erturgut, 2003, s.66).

S6z konusu sorun e-imza uygulamasi ise ¢doziime ulagmistir.

Belge yapilari farklilik arz etse de, imza altina alinmasi ile e-belge geleneksel
belge kadar hukuki gegerlilik ve olusacak sorumluluklarin kaniti olacaktir. Bu
bakimdan glvenli e-imza, sagladigi gecerlilik agisindan bir kagit tzerinde
olusturulan geleneksel islak imza gibidir. Tek farklari kadgit veya e-ortamda
olmalaridir (Ahi, 2004).

e-Belgelerin kimlik tespitleri e-imza yardimiyla gercgeklestirilir. Bu yéntem ile
e-belgenin kimliginin anlasiimasi, guvenirliginin ve orijinalliginin temini ile
birlikte ag tizerinden iletilmesi, kullanimi ve saklanmasi esnasinda glivenligin

saglanmasi hedeflenmektedir (Cicek, 2011, s.89).

e-Belge guvenligi icin belgenin 6zellikleri sdyle tanimlanabiliz. EBYS
icerisinde igleme tabi tutulabilmesi, ana belgenin eklentileri ile birlikte kayit
bilgisi, butunligl, onay ve yazari, olusturulma tarihi gibi, yapisal 6zellikleri ve

teknolojik dzellikleri kayit altina alinmis ve korunmus olmalidir.
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e-Belge yonetimi ile geleneksel belge yonetimi arasinda dikkat ceken fark
veri guvenligidir. e-Belge yonetimi kapsaminda muhafaza edilen belgelerin
yasam siregleri boyunca igerik, bi¢cim ve iligkisel agidan butunliginin

muhafaza edilerek yénetilmesi gerekir (Altin, 2008, s.283).
1.4. e-Belgenin Yasam Donglisi

Bir belgenin olusturulmasindan, saklanmasina veya imhasina kadar gegen

slirece "belgenin yasam dongusi” adi verilir. Yagam doéngusunin;

v" ik evresinde belge yénetimi disiplini, bazi gerekgelere dayanilarak elde
edilmesi zorunlu olan belgelerin Uretilmesi ve istenmeyen belgelerin ise
uretilmesinin engellenmesine iliskin kurallara islerlik kazandirmaktir.

v"  Ikinci evresinde kayit altina alinmis bilgi ve belgeye en hizli sekilde
ulasmak i¢in amacina uygun olarak olusturulmus dosyalama sistemi
icerisinde yer alan belgelerin kullanilabilirliginden azami faydayi
saglayacak yéntemler belilenmektedir. Bu evrede halen gtncelligini
muhafaza eden belgeler Uzerinde erisim, kullanim, dosyalama ve
goruntileme gibi iglemler yaratuldr.

v" Uglincii evresinde zamanla ihtiyaca binaen belge izerindeki iglem
sikligi azaldikga, glincel belgeler vasfi, yerini yari giincel ya da gincel
olmayan belgelere birakir ve bu duruma gelmis olan belgelerin bu
evrede ayristirma gibi bazi islemlerden sonra ait oldugu kurulusun
belge merkezi veya arsivinde muhafaza altina alinir.

v"  Dérdinci ve son evresinde ise belgeler ayiklama, imha veya sireli-

sliresiz saklama islemlerine tabi tutulur (Odabasg, 2008, s.124).

Bir amaca hizmet icin e-ortamda uretilecek ve gerekliligi konusunda karar
verilecek, ilgili taraflarca glvenli bir sekilde kullanilabilmesine imkan
saglanacak, bakimi yapilacak, kullanim siresi bitimi imha edilecek veya
arsivienecek e-belgenin, her evresinde dnceden belirlenmis yénetim sireci

Sekil 1-3'de gosterilmistir.
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Sekil 1-3. Belge Yonetim Suregleri

Ep—

Yaznigmalar

Genelgeler
Raporiar
e-dosyalarvs..

Transfer

Imha
Surekli Saklama

Karar Verme
Dokimantasyon

Yanit Ve =
Atifta Bulunma
Yasal Gereklilik

e-Belgenin yasam donglsiu konusunda akademisyenler tarafindan birbirine

Kaynak: Kandur, 2009’dan uyarlanmistir

yakin tanimlamalar yapilmistir. Ancak bu tez icin Kandur'un bes asamal

yasam dongusu (Sekil 1-3) tanimi esas alinmigtir.

Cicek ve Bozlagan, ISO 15489'da e-belgenin yénetim sisteminin sorumluluk
ve bir disiplin altinda olmasi gerektigini su sekilde ifade ederler: Kurumsal
acidan bilgiyi olusturan veya saklayan belge ydnetimi, bir kurumda belgelerin
verimli ve bir sisteme bagh olarak olusturulmasi, korunmasi, ulasiimasi,
kullaniimasi ve arsivlenmesi veya imhasi kurumsal faaliyetleri olusturan bilgi
ile birlikte kanitlarin belgelerle kaydedilmesi gérevlerini yuriuten ydénetim
katmani olarak adlandirilabilir (Cicek ve Bozlagan, 2008, s.201).
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141 e-Belgenin liretimi

e-Belge Uretimi, belge yasam déngusunin ilk evresidir. Her seyden dnce
uretilecek e-belge, kurum ve kuruluslarin amaglari igin anlam ifade eden
icerige sahip olmali ve kanit niteligi tasimaldir. Uretim, elektronik olarak
olusturulan e-belgeler olabilecegdi gibi kadit ortamindan tarayicilar vasitasiyla
da aktanimis olabilir. Cok farkli bigcimlerde ve sistemlerde uretilen ve farkl
sistemlerdeki kullanicilara hitap edecek olan e-belgeler ig¢in ulusal ve

uluslararasi standartlar 6nem arz etmektedir.

e-Belgelerin Gretim asamasinda kontroli, kagit belgelerle karsilastinidiginda
daha gic yonetilir bir sirectir. Bu nedenle belgeler uretimeden &6nceki
asamada sistem tanimlanmali ve argive veya imhasina kadar olan sireg
tespit edilmelidir. Kurum faaliyetleri sonucu uretilen e-belgelere ilaveten
kullanilan e-posta veya internet gibi kanallarla da e-belge uretimi
gerceklestirilebilir. Ozellikle internet ortaminda Uretilen belgeler, yapisal
farklihklari geregi diger belgelerden ayri yoneltimelidir. Bu belgelerin aktif bir
yapida olmasi nedeniyle degismis her halinin dnceki hali ile baglantisi
kurulmahdir (Aydin, 2005, s.93).

e-Belge Uretimini, binanin temeli olarak disunebiliriz. Saglam bina igin temel
ne kadar énemli ise saglikl analizler ile olusturulacak e-belge, belge yasam
dongisi icin o derece 6nemlidir. Glvenligi ve standartlari én planda tutarak,
dogru sistemler ve kriterler tespit edilerek, kullanici rolleri belirlenerek
olusturulacak belgelerin yonetimi ve kullanimi igin sonradan olugacak birgok
sorun 6nlenmis olacaktir. e-Belgeler; Word, Excel, PDF, Powerpoint, Text
Document, Access, AVI, MP 3, MPG, MPEG, JPEG, GIF, HTML, e-Posta vb.

olmak uzere cesitli tirlerde Uretilmektedir.
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1.4.2. e-Belgenin dagitimi

e-Belgenin dagitimi, kurum iginde Uretilen e-belgelerin, aktif islem gérmeye
basladiklarinda, énceden olusturulmus bulunan altyapilar yardimi ile kurum
ici/dis1 kullanima sunulmalari olabilecedi gibi, kurum disinda uretilen e-
belgelerin givenlik kontrolleri yapildiktan sonra EBYS'ne aktarilarak farkli

yollarla kurum i¢i kullanima agiimasi iglemleridir.

EBYS’de olusturulan ve onay islemleri tamamlanan e-belgenin, EBYS'den
sonra KEP’e yonlendirilerek dagitiminin yapilmasini saglayacak bir yapinin
olusturulmasi gerekmektedir. S6z konusu yapi, kurulustan c¢ikan ve kurulusa
gelen bitin e-belgelerin merkezi olarak kontroliniin yapilmasi amaciyla
sadece kurulusun genel evrak béliminde olusturulmali (merkezi-kontrolli
yap!) ya da daha gevsek bir yapida e-belgelerin dagitimini saglamak
maksadiyla ihtiyac duyulan tum bdélimlerde olusturulmalidir (dagitik-esnek
yapl) (Onacan vd., 2012, s.21). EBYS ile uretilen e-belgelerin taraflar
arasinda KEP sistemleri araciligi ile paylasilabiimesi icin ETSI 102-640°
standardina uygun KEP paketlerinin olusturulmasi gereklidir. Bu nedenle
KEP sistemi vasitasiyla gelen ve gonderilen e-belgeyi iceren KEP paketini
EBYS uyumlastiracak yazilimlarina ihtiya¢ olabilir. EBYS'nin bu standardi

destekleyen dzelliklere haiz olmasi gerekir.

S ETSI 102-640
http://www.etsi.org/deliver/etsi_ts/102600_102699/1026400603/01.01.01_60/ts_1026400603
v010101p.pdf
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1.4.3. e-Belgenin kullanimi

e-Belge kullanimi, belgelerin is ve islemlerde kullanim asamasinda bilgi
alma, cevaplama, analiz yapma, arsivleme, ilgi tutma, hukuki kanit olarak

kullanilma vs. iglemlere tabi tutulmasidir.

e-Belgelerin kullanim fonksiyonlari 6nce EBYS ortamindaki belge ve bilgiler
Uzerinde arama, géruntileme, raporlama, yazdirma, internet ortamindan
erisim ve tanimlanan fonksiyonlari kullaniciya bir ara yuz ile sunma gibi
Ozellikleri barindirmalidir (Kandur, 2006 s.36).

1.4.4. e-Belgenin bakimi

e-Belge bakimi konusunda, asagida yer alan degerlendirmede gérilecegi
gibi, gelisen teknolojilerin ©&nceden olusturulmus e-belgeler uzerinde
kaginilmaz etkilerinden bahsedilmektedir. Ayrica bu degerlendirmede, gerek
yazihm gerekse donanim agisindan degismis olan teknolojilere

uyumlastirmalarin zamaninda yapilimasi gerekliligi vurgulanmaktadir.

Mevcut manyetik depolama araglarindan olan CD-ROM’lar 10 ila 25 yil sonra
ozelliklerini  kaybetmektedir. Dolayisiyla (zerinde bulunan veriler de
ulagilamaz hale gelmektedir. Sabit diskler (zerinde bulunan verilerde
zamanla kullanilamaz hale gelebilir. Gerek donanim teknolojisinin surekli
gelisimi gerekse yazilm teknolojisinin iki yildan daha az yasam siresinin
olmasi e-belgelerin arsivlienmesi agisindan hayati énem tasimaktadir. e-
Belgelerin yasam déngiisiinin her evresinde BiT'deki gelismeler takip
edilmeli ve e-belgenin uyumu derhal saglanmalidir (Aydin, 2005, s.94). Bu
uyum saglanirken, belgenin 6zgunliginin korunmasi g6z &niunde
tutulmahdir.

e-Belgenin lretim sonrasi yasam alanlan yani bulundurulacagi ortam, e-

belgeye erisim sekilleri yani yazilimlar, degisen teknoloji ile birlikte icerigi
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bozulmadan (dretildigi bicimden farkli bigcime donustiurilmesi, e-belgeye
kimlerin hangi yetkilerle erisecedi gibi konularin sirekli takibi ve gerekli
mudahalelerin zamaninda yapilmasi lazimdir. e-Belgenin yagsam déngusuni
sirdUrebilmesi agisindan yukarda sayilanlar hayati énemde olmakla birlikte
e-belge igin yapilan tim bu is ve islemler gerektiginde e-belgenin

bozulmadiginin delili olarak sunulabilecek sekilde kayit altina alinmaldir.
1.4.5. e-Belgenin tasfiyesi

e-Belgenin yasam donglisiinde son asama olan e-belgenin tasfiyesinde e-

belgeler arsivieme veya imha iglemlerine tabidir.
1.4.5.1. e-Belgenin argivlenmesi

Al ve Al'iln (2003, s.2-5)'de ifade ettikleri gibi elektronik argivin (e-arsiv),
v e-Belge ve bilgiye kagdit belgelere oranla daha suratli erigim imkani

v Belgeleri ve klasorleri saklamak igin ihtiyac olan fiziki alan ve masraflar

minimize etmesi

v' Kullanicilarin ihtiyac duyduklari belgeye ulasim icin mekan degistirme

mecburiyetini ortadan kaldirmasi

v" Farkli kullanicilarin ayni anda bir belgeyi kullanabilmesi
gibi nitelikleri sebebiyle e-belgelerin niteliklerinin belirlenmesinde glincel, yari

glncel ve arsivlik gereg icin de iliskili aglarin kullaniimasi gerekmektedir.

Arsivleme konusunda e-belgenin igerik, yapi, baglam, sunum, davranis ve
fonksiyonellik olarak 6 temel faktoriin bozulmadan saklanabilmesine dikkat
edilmelidir. e-Belgenin arsivieme 6ncesi sahip oldugu igeridin, etkilesim
ozellikleri ve fonksiyonlarini bozulmaya ugramadan arsivlendikten sonra da
strdurebilmesi temel amag olarak kabul ediimektedir. Bu konuda en buyuk
engel olarak sistem eskimelerinin oldugu degerlendiriimektedir (Dagdas,
2005, s.22).
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Aydin ve Ozdemirci (2011, s.107) e-belgelerin arsivienmesinde arsivleme
sistemlerinin dnemini su sekilde ifade etmektedirler: e-Belge ydnetiminde
arsivieme paylasilmis e-belgenin tasniflenmesi, duzenlenmesi ve
ulasilabilirliginin  saglanmasini icermektedir. Arsivlieme sistemi, e-belgeleri
saklanma strelerince yonetebilmeli ve EBYS yapilariyla uyumlu bir sekilde

calisabilmelidir.

2008/16 sayill Bagbakanlik Genelgesi'nde, Elektronik Belge Standartlar’'nda
arsivleme, “Elektronik belgeler olusturulma asamasinda kamu kurum ve
kuruluglarinca (iretilen elektronik bilgi ve belgelerin idari, mali, hukuki ve tarihi
gerekgelerle korunmasinin saglanmasi ve bunlarin gelecek nesillere
aktariimasi ancak standart belge yapilarinin olusturulmas: ile mimkdinddir.
Elektronik belgeye iliskin standartlar ile belgelerin korunmasina ve erigimine
imkan saglayacak tedbirlerin elektronik belge y6netim sistemlerinin tasarim

asamasinda ele alinmasi gerekmektedir’ sekilde ifade edilmistir.

Ayni Genelgede, TS 13298 numarali standart e-belgelerin kayit altina
alinmasi, kullanilmasi ve argivienmesi konularinda kamu kurum ve

kuruluslarinin kullanacagi EBYS igin temel bir kaynak olarak belirtimektedir.

Kamu kurum ve kuruluslarinda uretilen e-belgelerin standartlan belirlenirken,
e-devlet uygulamasinin bitinligu ve Devlet Arsivleri Genel Mudurluginun is
ve islemlerine uyumluluk da dikkate alinmalidir. Argivieme igleminin, kesintiye
ugratilmamasi devletin isleyisi bakimindan dikkat edilmesi gereken énemli bir

husustur.

Arsivienmesi gerekli bilginin énceden belirlenmesi ve muhafazasindaki
basari, kitiphaneciler, veri isleyiciler, kayit yoneticileri ve diger bilgi ve belge
uzmanlari arasinda yapilacak olan isbirligi ile tesis edilmelidir Dizenli (2006,
s.65). Ifadesi ile arsivleme konusunda kararin, farkli alanlarda gérevli uzman

kisilerce alinmasi gerektigine dikkat cekmektedir.
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1.45.2. e-Belgenin imhasi

TS 13298 Elektronik Belge Yonetimi Standardi'nda, “Tasfiye, kurumsal
gereksinimler acgisindan saklanmasina gerek kalmayan belgelerin kurum
belge sisteminin disina ¢ikariimasi olarak, tasfiye islemi de artik ihtiyag
duyulmayan belgelerin kurum iginde veya kurum disinda baska bir
kuruma/birime transfer edilmesini ya da imha edilmesini 6ngérir’ seklinde

tanimlanmistir.

e-Belgelerin tasfiyesini, is slreci iginde ihtiya¢g duyulmayan e-belgelerin imha
edilmesi olarak tanimlamaktadir. e-Belgenin Uretim asamasinda belirlenen
omrinin dolmasi, sonradan verilecek karar Uzerine veya bagka gecerli
nedenlerle imhasi sayesinde etkin kullanimda olmayan verinin EBYS iginden
aylklanmasi saglanacaktir. e-Belgenin tasfiyesi, keyfi kararlarla degil yasal
veya kurumsal gereklilikler ile dnceden verilmis bir karar ile saglanmaldir.
Verilen bu kararlar ayrica kayit altina alinmalidir. Zamaninda yapilan imhalar
sistemlerde rahatlama saglayacagi gibi, belgelerin daha kolay ydnetilmesini
de beraberinde getirecektir. Bir baska avantaj ise glncelligini yitirmis
belgelerin, gincel belgelere karismasinin da 6nine gecilmis olacagindan

sistemin etkin kullanmasina da imkan verecektir (Aydin, 2005, s.94-95).

Imhasina karar verilen ve silinen e-belgelerin, gelisen teknoloji sayesinde
tekrar elde edilebilmesi mumkiin olabilmektedir. Bu islem iyi niyetli olarak
yapilabilecegi gibi aksi bir durum da s6z konusu olabilir. Bu nedenle, e-belge
yasam dongusunin tim evrelerinde oldugu gibi tekrar elde edilmesi sakincal

olabilecek belgelerin imha islemlerinde de uzman destegine bagvurulmalidir.
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2. ELEKTRONiIK ORTAMDA BELGE PAYLASIM YONTEMLERI

BIT, her gegcen giin yeni uygulamalar Uretmekle birlikte Gretilen her
uygulamaya da alternatif Urlinler gelistirmektedir. e-Belgenin, e-ortamda
paylasimi igin giinUmizde yaygin olarak kullanilan uygulamalar; VPN, SSL, e
e-Posta, FTP, Kiralikk hat ve heniiz yeni bir uygulama olan KEP'dir. Bu

hususlar asagida alt basliklarda kisaca 6zetlenmistir.

2.1. Sanal Ozel Ag

e-Ortamda belgelerin glvenli paylagsimi konusundaki teknolojilerden bir
tanesi olan VPN, lokal internet servis saglayici (ISS) ve kurumsal yerel aglar
Gzerinde glvenli bir tiinel icerisinden veri transferi islemi ile yapar. Bir bagka
ifade ile 6zel ya da internet gibi cok kullanicili aglar tzerinde iki nokta
arasinda gergeklestirilen baglantidir (MEB, 2008b, s.12).

Ortak  kullanimli  veri aglari  Gzerinden, kurum iletisim aglarina
gerceklestirilecek olan baglantilarin  guvenilirligini  saglamak icin VPN
kullaniimaktadir. Génderilen bilgi paketlerinin sifrelenerek iletiimesi, genel
veya 6zel anahtar yardimi ile gerceklestirilir (Yuksel, 2007, s.79).

VPN'ler, mevcut adlar tizerinde sanal bir ag olusturma bigimidir. S6z konusu
sanal ag, kimi durumlarda sifrelenmistir ve yalnizca aga eklenmis ve kimligi
tespit edilen bilgisayarlar arasinda trafige musaade eder. VPN baglantisi
genellikle evinde calisanlarin kamuya acik internet vasitasiyla dahili bir

kurulus agina ulasmasi amaci ile kullanilir (Sariéz, 2013, s.17).

VPN islemi igin 6zel ag ile kamu aglari arasinda VPN yazilimi veya
donanimin kullaniliyor olmasi gerekir. Kullanicilar aralarinda uzak mesafeden
veri paylagsimi yapmak istendiginde, veri paketleri 6ncelikle génderenin kendi
ozel aginda bulunan VPN sistemine ulasir. Daha sonra kamu agi tzerinde

bulunan, veri paylagsiminda bulunacagi kullanicinin agini koruyan VPN
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sistemi lzerinden aliciya ulasir. Ozel adlar tizerinde, tim agda var olan VPN

sistemleri kendi aralarinda sanal tuneller olusturur. VPN sistemleri, icerigi

ozel olan bilgi paketlerini koruma islevini kendi aralarinda olusturduklari sanal

tuneller araciligi ile saglar. VPN sistemlerinin sagladigdi guvenlik agsamalari

sunlardir:

v

Sertifikasyon: Tum agd uzerinde var olan VPN sistemleri benzer

sertifikasyon ismini tasir. Benzer isimde olmayan VPN sistemine diger
VPN sistemleri giivenmeyerek baglantiyi engelleyecektir.

Sifreleme: Ozel agdan kamu agina bilgi paketleri ulastirimadan 6nce
sifreleme islemine tabi tutulur. Sekil 2-1'de goéruldugu lUzere herkese
aclk olan kamu aginda paketler, yetkisiz kullanicilar tarafindan
incelense dahi igeriginin anlasiimasi imkéansizdir. Sifreleme islemi
anahtar kod ile olusturulan belirli kurallara gére yapilir. Bahsi gegen
kod, VPN sistemleri tarafindan sirekli degistirilerek ¢ézilmesi imkansiz
hale getirilir.

Tanimlama ve Sorgulama: Onceden sifrelemeye tabi tutulmus veri

paketleri, sifrelemeyi yapan VPN sisteminin imzasini da igerir. Séz
konusu imza ilavesi iki amaca hizmet eder: Birinci amag, génderilmis
veya alinmis olan mesajin givenirliginin garanti altina alinmasi, ikincisi
ise gdndericinin kimlik tespitinin yapiimasidir.

Tunelleme: VPN sistemleri, sifreleme igslemine tabi tutulmus bilgi
paketlerini, guvenligin olmadigi diger kamu aglan Uzerindeki sanal
tineller araciligi ile génderir. S6z konusu tineller, gdénderici ve alici
VPN sistemlerinin internet Protokol (IP) adreslerinden olusmaktadir.
Gonderilmek istenen bilgi, bahsi gegen paketler icine yeni bilgi
eklenmesi seklinde vyapilir. Géndericinin ve alicinin gergek |Pleri

bdylece gizlenmis olur (Unverdi ve Yiksel, 2007, s.1-2).
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Sekil 2-1. VPN'nin Genel Yapisi

Ozel iletisim Ag:

Ozel iletisim Agn
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N
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Ozel iletisim A

Kaynak: Unverdi ve Yiksel, 2007'den uyarlanmistir.
2.1.1. Uzaktan erisim sanal 6zel ag

VPN baglanti cesitlerinden olan uzaktan erisim VPN baglanti sekli,
calismasini evinden yapan veya hareket halinde olan kullanicilarin, ¢ok
kullanicill ortam olan internet tirt ortak bir agin saglamis oldugu altyapi
aracihgi ile 6zel ag uzerinde bulunan bir sunucuya ulasmalarina imkan
saglar. Kullanici tarafindan dederlendirildiginde VPN, bilgisayarla (VPN
istemci) kurulusun sunucusunu aglar tzerinde bulusturan bir baglantidir.
Mantiksal olarak gonderilen veri paketleri, ayri bir 6zel ag igerisinden
iletiliyormus seklinde géruldugunden, kullanilan ya da ortak agin altyapisinin

bir 6nemi yoktur (Microsoft, 2012a).

Demir'in (2010, s.11) degerlendirmelerine gore; “Uzak erisim VPN baglantilar
daha ¢ok dusik bant genigligi olan kullanicilar igin yapilandiriimis VPN tipidir.
Uzak erisim VPN tipinde Tinel Modu kullanilir’. Yine Demir'in (2010, s.10)
ifadeleri ile “Tunel Modu, Tasima modundan farkli olarak, VPN'i cihazdan-
cihaza degil, bir agdan baska bir aga guvenli iletim icin kullaniimak Uzere

olusturulan bir moddur”.
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21.2. Siteden siteye sanal 6zel ag

Uclar arasi VPN baglantilar, VPN ug cihazlar tizerinde, guvenli veri transferi
saglamak icin tinel modu kullanir. Uglar arasi VPN baglantilari genellikle
Siteden Siteye Baglanti (L2L) olarak adlandirilir. L2L sayesinde her bir
bélgedeki VPN sonlandirici cihaz, arada meydana gelen veri transferi
trafiginin izinsiz kullanicilardan korunmasi islemini gerceklestirir (Demir, 2010
s.10-11).

Siteden siteye sanal 6zel ag (Sekil 2-2) veri génderim amacli bu uygulama ile
aglara istenmeyen baglantinin engellenmesi icin sifreli kimlik sorgulamasi
yapilir. Sifreleme ile yapilacak haberlesmenin baska kullanicilarin

haberlesmeyi dinlemesi ve verilere midahalesi engellenir.

VPN baglantilarinda, aktarlan veri paketleri sifrelenerek korunmaktadir. VPN
baglanti turlerinde ve internet gibi bilgilerin her zaman izinsiz kullanicilar
tarafindan ele geciriime riski olan ortamlarda yapilacak olan 6zel veri
transferlerinde daima veri sifrelemesi gereklidir. Uzaktan erigimlerde, VPN
baglantilari icin Noktadan Noktaya Tiinel Protokold, IP Guvenligi sifrelemesi
de Katman 2 Tunel Protokoli birlikte kullanilir. Veri paketlerinin sifrelenmesi,
VPN istemci ve VPN sunucu arasinda yapildigindan gevirmeli ag istemci ve
baglanti saglayicisi olan ISS arasinda baglantilarda sifreleme yapmaya
ihtiya¢ bulunmamaktadir (Erkut, 2006, s.69-70).
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Sekil 2-2. Iki Uzak Siteyi internet Uzerinden Baglayan Sanal Ozel A

VPN VPN
Yonlendiricisi Yanlendiricisi
VPN
badlantisi

~Tunel

i —— - "

Guavenli v:ayra Glvenli veva
Gizli Ag Gizli Ag

Kaynak : Microsoft, 2012a

2.2. Givenli Yuva Katmani

SSL sunucusu, bilgisayar aglarinda belge ve bilgi gonderiminde givenligi ve
gizliligi korumak amaciyla Netscape tarayicisi tarafindan olusturulmus bir
glvenlik protokoluddr. SSL 3.0 sdruminin, 1996 vyilinda piyasada
kullaniimasi ile birlikte internet-Diinyayi cevreleyen ag (WWW) ortaminda
bulunan bitiin (internet Explorer, Netscape Navigator v.b.) internet
tarayicilarinin kullandi§i genis bir alana sahip olmustur. internet tzerinde
belge ve bilgi paylasan taraflarin kimlik dogrulamasi, SSL protokoli
kapsaminda elektronik sertifikalar ile yapilmaktadir. SSL, génderilen belge ve
bilginin sadece hedeflenen adreste ¢dzimlenmesini saglar. Belge ve bilgi
gdnderim o©ncesi sifrelenir, ¢dzimlenmesi ise kesinlikle dogru kullanici
tarafindan yapilabilir. Karsilikli olarak dogrulamalarin yapiimasi ile iglemin,
belgenin ve bilginin batunligu ile ayni zamanda gizliligi korunmus olur.
Gunimuizde kullanilan SSL teknolojisinde 4256 degisik anahtarin kullaniliyor

olmasinin yaninda, 256 bitlik sifreleme esasi da kullaniimaktadir.

SSL Protokoll tarafindan saglanan baglanti givenliginin 6zellikleri agagida

yer almaktadir;

v" Baglant gizlidir
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v" Belge ve bilgi paylasan karsilikli kullanicilarin kimlikleri dogrulanir
v'  Belge ve bilgi paylasimi akisi icerisinde belge ve bilgi butinligunin
kontrolii de saglanir (Sayin, 2009, s.63-64).

SSL, internet ortami gibi herkese acgik alanda belge aktariminin gavenli bir
sekilde yapilmasini saglamak amaciyla, herkese acik bir anahtar sifrelemesi
ile birlikte ©zel anahtar sifrelemesini ayni anda kullanabilen yapida
gelistirilmis bir teknolojidir. Bir kurulusun giivenlik amagclh olarak musterileri ile
kendi sunucusu arasinda baglanti icin kullandigi SSL 6rnegi Sekil 2-3'de

verilmigtir.

Sekil 2-3. Guvenli Yuva Katmani Baglantisi

SSL  cuveniinternet

e SEE

Kaynak: Garanti, 2012'den uyarlanmistir.
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Sekil 2-4. SSL Baglantisi ile Guvenlik Gostergeleri

T Subes: gurgi

Giivenii Otunum Géstergaleri wenmn TC Kimiik No, cep telefonu nun

markas:, modeli gibn biigien e hesap ve kart
biigienr istememeitedir Bu br supbeh ckra

Sekil 2-4'te goéruldugu gibi, SSL ile yapilan erisimlerde, oturumun givenli
sekilde saglandigi, tarayicinin adres c¢ubugunda bulunan givenlik
gostergesinde adresler, “https://" seklinde olmalidir. Ayrica “kilit” simgesine
tiklandiginda sertifikanin detayir goérintilenebilmektedir. Gériintiilenen
detayda sertifikanin, baglantinin gerceklestirildigi adresin sahibine ait olup
olmadidi tespit edilebilecektir.

SSL, bilgiyi génderen sunucu bilgisayar ile bilgiyi alan istemci bilgisayarin
birbirini tanima iglemi yuratir. Bu sekilde bilginin hedeflenen bilgisayarlar
arasinda paylasilacagi dogrulanmis olur. Bilgi génderilmeden énce otomatik
olarak sifrelenir. Sifrelenen bilgi sadece hedeflenen adreste ¢dzimlenebilir.
Sunucu ve istemci islemlerin gizliligi ve bilgi batinliginin bozulmamasi igin

kendi aralarinda dodrulama yaparlar.

2:2.7; Giivenli yuva katmaninin calisma sekli

Asagidaki Sekil 2.5'de goruldugl tizere; istemci adina iglem yapan tarayici
glvenli bir siteye baglandigi takdirde 6nce karsi tarafin kimligini sorgular.
Sorgunun muhatabi olan sunucu sertifikasini, istemci adina islem yapan
tarayiciya iletir. Tarayici almisg oldugu kimlik bilgileri icerisinde yer alan
sertifikayl hazirlayan kurumun attigi imza ile kendinde bulunan sertifika

kurumunun bilgilerini karsilastirarak kontrol eder.
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Sekil 2-5. SSL’in Calisma Prensibi

o e

IE istemci Merhaba

Kriptografik Bilgi
(SSL strlimil, desteklenen $ifreler, vb.)

El Sunucu Merhaba
-+

Sunucu Sertifikas: Sifre Taksmy, Sunuc9 Sertifikas: :

dogrulama kripta ' Sunucu Anahtar Degigimi (acik anahtar) ,
parametrelerinin - (Istemci Sertifika Istemi) !
kontrol ediimes| Sunucu Merhaba Tamam

E’ istemcl Anahtar Degisimi . E
— .
(Sertifika Dogrulamasi) ,  Istemci Sertifikas:
(istemci Sertifikasi) ' Dogrulama (gerekliyse)

E] $ifre Spek Degigimi

-
L}

istemel Tamamland

B

EI $ifre Spek Degisimi

Sunucu Tamamiand:

Mesajlann Degigimi (Sifrelenmis)

L‘ | i

Kaynak: (yaSSL, 2012, s.116)

Tarayici, sertifika Uzerinde belirtilen adres ile baglantiyr gerceklestirdigi
adresin dogrulugunu kontrol eder. Sayet kimlik, onaydan gecer ise sifreli
baglanti icin anahtar se¢im sireci hazirdir. Tarayici ve sunucu bir defaya
mahsus kullanim i¢in oturum sifresini tespit ederler. Oturum suresince tim

bilgi ve belge alis verislerini bu sifreyi kullanarak gerceklestirirler.

SSL protokoll kullanilarak bir siteye erisim saglandiginda sunucu ile tarayici
arasinda baskalarinin izleyemeyecedi sifreli bir iletisim baslayacaktir. SSL

sifrelemeye ilaveten verilerin degistirilip degistiriimedigini kontrol edecektir.
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Sifreleme, internet tarayicisina internet sitesi arasinda guvenli bir sekilde
iletisimi saglamak icin lizumlu bilgileri temin eden bir sertifikaya dayanir.
Sertifikalar internet sitesini ve s6z konusu internet sitesinin sahibini ya da

kurulusu da tanimlar (Microsoft, 2012b).

SSL, standart e-posta génderip almak, anlk ileti gonderip almak, internet
uzerinden aligveris yapmak, bankacilik islemleri yapmak gibi uygulamalarda
guvenligi saglamak i¢in kullanilir (MEB, 2008a, s.23). S6z konusu sertifikalar,
baglanti yapmaya calistigimiz internet sitesini sahtesinden ayristirmamizda
bize yardimci olacaktir. Internet kullanicilari, SSL sayesinde baglandig
sunucunun adresini dogrulayabilir veya baglandigi sunucuya bilgi

gondermeden 6nce sunucu sahibinin kimligini sorgulayabilir.
2.3. Dosya Aktarim Protokolii/Giivenli Dosya Aktarim Protokolii

FTP, dosyalan internet Uzerinden aktarmak igin kullanilan bir protokoldlr
(Microsoft, 2013). FTP ile internete bagh olan bilgisayarlar arasinda karsilikli
belge paylasimi, belgeler Ulzerinde dizenleme vyapabilme gibi islemler
gerceklestirilebilmektedir.

FTP'de, DOS isletim sistemi, ginimiz internet tarayicilari ve programlar
Uzerinden hedef bilgisayarlara kullanici adi ve sifre kullanilarak baglanti
saglanabilmektedir. Baglantinin saglandidi cihaz, kisisel bir bilgisayar
olabilecedi gibi herkesin kullanimina agik bir bilgisayar da olabilir. FTP ile
islem yapabilmek icin (ITU/BIDB, 2013);

v Baglanti yapilacak olan bilgisayarin internet adresi

v Baglanti yapilacak olan bilgisayarda dosyalarina ulasilacak hesapla ilgili

kullanici adi ve sifresi
v internete bagh olan ve FTP yazilimi mevcut bir bilgisayar

v Baglanmak istenen bilgisayarda, FTP  protokol komutlarini

yorumlayacak isler vaziyette bir FTP istemcisi
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Givenli Dosya Aktarim Protokoll (SFTP) ise FTP'nin saglamis oldugu dosya
aktarimi  6zelligine ek olarak bu veri aligveriginin glvenli olarak
gerceklestirilebilmesi saglamaktadir. SSH ve benzeri givenli iletisim
altyapilari ile kullaniimakta ve paylasilan verilerin gizliligi korunmaktadir.
SFTP baglantisina iligkin érnek Sekil 2-6’da gosterilmistir. SFTP internet
uzerinden glvenli belge paylasiminin saglanmasina yénelik olarak SSL veya
TLS kullanilabilmektedir (IETF, 2005).

Sekil 2-6. Ornek SFTP kullanimi
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Kaynak: ODTU BIDB, 2013
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2.4. e-Posta

e-Posta genel ifadesi ile internet lzerindeki posta sistemidir. e-Posta, e-
ortamda bilgi ve belge paylasiminda en yaygin kullanilan uygulamalardandir.

e-Posta ile ilgili temel bazi bilgiler alt basglklarda verilmistir.

2.41. e-Postanin yapisi

Geleneksel posta, zarf ve icinde yer alan mektuptan olusur. e-Postanin
yapisini da buna benzeterek tanimlamak mimkundir. e-Posta génderisinde
gonderici ve aliciya iligkin bilgileri iceren baslik bélumi zarfa ve iletinin yazi,

resim, ses vs. iceridi geleneksel postadaki mektuba benzetilebilir.

24.2. Baslik bolimii

e-Postanin baslik béluminde, olusturma tarihi ve olusturulan adres
alanlaninin bulunmasi mecburi olup diger alanlar segimliktir. Baslik kisminda

bulunan alan basliklan asagidadir,

Olusturulma tarih alani
Olusturucu alanlari

Hedef adres alanlari
Kimlik alanlari

Bilgilendirici alanlar
Yeniden génderme alanlari

Takip alanlari

AN S SN NK

Istege bagl alanlar
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2.4.3. Govde bolimii ve gok amagh internet posta uzantilar

e-Postanin goévde bélimi, goénderici tarafindan aliciya génderiimek (izere

hazirlanan bilgi ve belgelerin bulundugu kisimdir.

e-Posta mesaj yapisinin standardi Bilgi Degisimi icin Amerikan Standart
Kodlama Sistemi (ASCIl) karakter dizisinden meydana gelmektedir. Bu
durum farkli yapilardan olusan verilerin iletimesi konusunda yetersiz kalmis
olup, mesaj iceriginde yer alan ses, resim, video gibi verilerinin iletiimesi
amaciyla Cok Amagli Internet Posta Uzantilar (MIME) gelistiriimigtir. MIME
ile e-posta mesaj baslik kisminda yeni ozellikler tanimlanmistir. e-Posta
mesajinin olusturulmasi asamasinda ilave edilen bu bilgiler yardimi ile e-
posta alicisinin mesaj igeriginde bulunan veriyi olusturuldugu bicimde
yeniden bigimlendirmesi saglanmaktadir (Oztiirk, 2009, s.7-8).

MIME ile tanimlanan 5 ana ortam tipi vardir (Avlanmaz, 2012, s.20);

v Yaz (Text)
Resim (Image)
Ses (Audio)

Video (Video)

A NEE IR NN

Uygulama (Application)

2.4.4. e-Posta hizmeti aracglar

e-Posta hizmetinin bilesenleri; mesajin, gonderici tarafindan olusturuldugu
noktadan, alicisina ulastigi nokta dahil olan sire¢ icerisindeki araglardan
olusur. e-Posta hizmetinde bir iletinin génderici e-posta sunucusundan alici
e-posta sunucusuna iletiimesi bir haberlesme standardi olan Basit Posta
Aktarim Protokolu (SMTP) cercevesinde gerceklesmektedir. Bir e-posta
iletisinin sunucu Uzerinden alinarak istemci tizerine kopyalanmasi ve cgesitli e-

posta araclariyla bu iletilerin kullanici tarafindan géruntilenmesi ve
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yénetilmesi ise Posta Ofis Protokolii (POP) veya internet Mesaj Erigim
Protokoli (IMAP) kurallari dahilinde gergeklesmektedir. Gilnimizde bu
protokollerden, POP3 yani POP’un uginci suriimi ve IMAP4 yani IMAP'nin
dérdiinci stirimi kullanilmaktadir (Oztiirk, 2009, s.15,20-23).

2.4.5. e-Posta isleme servisi

Posta Isleme Servisi (MHS), Sekil 2.7'de géruldigu gibi e-postanin,
gondericiden aliciya iletiimesinin yonetimi ve ulasmasini saglayan servistir
(Ozturk, 2009, s.9).

Sekil 2-7. Posta Isleme Servisinin Gérevi

KULLANICI —

s essesssessenssnsssasseses e

KuLLANCt ) é KULLANICI
— .................... > A
- - E E
E KULLANICH E
C— > 4 :
A :
................................ i
LSRR ACe TR TR St AL A i
(Posta isleme Servisi)

Kaynak: Crocker, 2004, s.5'den uyarlanmistir

2.4.6. e-Posta igleyisi

e-Posta isleyisi, (Sekil 2-8) hizmet araclarinin belli kurallar gergevesinde

uyumlu bir sekilde ¢aligmasiyla gergeklesmektedir.
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Sekil 2-8. e-Posta Hizmetinin Is Akisi

80 e.o

Génderen Alic
E-p osta Istemcisi E-posta istemcisi

—~ -

o

Gonderen
E-posta Sunucusu

U

Alict
E-posta Sunucusu

- T

Yonlendirici "::‘) i | Yonlendirici

Yonlendirici

Kaynak: Ozturk, 2009, s.9'dan uyarlanmistir.

e-Posta gonderme iglemi, géndericinin istemci bilgisayar tizerinde kurulu olan
e-posta araglari vasitasiyla (MS Outlook, Mozilla Thunderbird vb.)
olusturdugu iletiyi (mesaj icerigi, mesaj bashgi, alici listesi, eklemeler vb.)
SMTP standardini kullanarak e-posta servis saglayicisindaki e-posta sunucu
uzerinde bulunan posta génderme aracina iletir (Kioskea, 2012).

Posta génderme araci, iletinin e-posta sunucusunun uyguladid: kurallara
uygunlugunu ve ardindan iletinin internet mesaj standartlarina uygunlugunu
kontrol eder. Bu asamaya kadar sorun yok ise, SMTP'ye uygun olarak
oncelikle mesajdaki adrese goére mesajin takip edecedi yolu belirler
(Avlanmaz, 2012, s.25).

Sonraki adimda ise Alan Adi Sistemlerindeki (DNS) posta dedisim kayitlarini
sorgular. Eger mesajin gidecedi adres, yerel agda ise internet trafigine

girmeden sunucu (zerinde tanimli bulunan kisinin posta kutusuna iletir.
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Adresin uzak agda olma durumunda ise e-posta iletisi internet Gzerinden
taginarak aliciya iletilir. Islemlerin tamami SMTP kurallarina uygun olarak
gerceklestirilir (Kavi, 2012).

24.7. e-Posta giivenlik mekanizmalan

Tasima Katmani Guvenligi (TLS), SSL, Oldukga lyi Mahremiyet (PGP),
Giivenli/Cok Amagli internet Posta Uzantilari (S/MIME) olarak adlandirilan
glvenlik mekanizmalari, bilgisayarlar arasinda givenli baglantilar olusturmak
ve verinin guvenligi ile glvenirligini saglamak amaciyla gelistiriimis
yéntemlerdir. Bu yéntemlere kisaca bakilacak olursa;

v' ILS: IP tabanli iletisimde guvenli bilgi ve belge aktarimini saglayan
protokol olup SSL protokolli baz alinarak olusturulmustur. Karsilikh veri
alis verisi sirasinda, bilgilerin sifrelenerek goénderilip alinmasini
saglayarak e-posta iletilerinin glvenli bir bigimde tasinmasini
saglamaktadir.

v'  SSL: istemci ile sunucu arasindaki bilgi alig verisinde gdnderilen ve

alinan bilgiyi sifreleyerek givenli bir iletisim ortami olusturmaktadir.

v'  PGP: e-Posta iletiminde verilerin korunmasi icin Uretilmis olup diinyada
en vyaygin kullanilan e-posta sifreleme ve sayisal imzalama
uygulamasidir. Bu sifreleme mekanizmasi e-posta iletilerinin icerigine

uguincu taraflarin erigimini dnlemektedir.

v"  SIMIME: e-Posta formatina AAA kullanarak sayisal imza ve sifreleme
dzelliklerini ilave etmistir (Oztirk, 2009, s.73-74-75).

2.5. Kayith Elektronik Posta (KEP)

14/02/2011 tarihli ve 27846 sayili ve Resmi Gazete'de yayimlanan 6012
sayill Tark Ticaret Kanun'un 18 inci maddesinin 3 Unclu bendinde yer alan
“Tacirler arasinda, diger tarafi temerriide digirmeye, s6zlesmeyi feshe,

sézlesmeden ddnmeye |iliskin ihbarlar veya ihtarlar noter araciligiyla,
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taahhdtlic mektupla, telgrafla veya giivenli elektronik imza kullanilarak kayitl
elektronik posta sistemi ile yapilir.” hukim ile KEP sisteminin kanuni
dayanagi olusturulmustur. Ayni Kanun'un 1525 inci maddesi ikinci fikrasinda;
yer alan “Kayith elektronik posta sistemine, bu sistemle yapilacak islemler ile
bunlarin sonuglarina, kayitli posta adresine sahip gercek kigilere, igletmelere
ve girketlere, kayitli elektronik posta hizmet saglayicilarinin hak ve
yukimliliiklerine, yetkilendiriimelerine ve denetlenmelerine iligkin usul ve
esaslar Bilgi Teknolojileri ve lletisim Kurumu tarafindan bir yénetmelikle
diizenlenir.” hukum ile KEP sistemine iligkin diizenlemeleri hazirlama gorevi
BTK'ya verilmistir. Bu gérev kapsaminda BTK tarafindan 25/08/2011 tarihli
ve 28036 sayili Resmi Gazete'de yayimlanan Kayitlh Elektronik Posta
Sistemine lligkin Usul ve Esaslar Hakkinda Yoénetmelikte KEP, Elektronik
iletilerin, gbénderimi ve teslimati da dahil olmak (izere kullanimina iligkin
olarak hukuki delil saglayan, elektronik postanin nitelikli sekli olarak

tanimlanmaktadir.

KEP farkli kullanicilar arasinda e-belge paylasimi ve e-belgenin
saklanmasini saglayan, hukuki olarak gecerli ve teknik agidan guvenli bir e-
postadir. Bu sekilde tanimlanan KEP; SMTP protokollu destekli, giivenli e-
imza ve zaman damgas! kullanilan, Kayitli Elektronik Posta Hizmet
Saglayicisi (KEPHS) araciligi ile gonderici ve alicinin kimliklerinin tespit
edilmesini, iletinin degistiriimemesini, gondericinin gonderdigini ya da alicinin
aldigini inkar edememesini temin eden bir sistemdir (Onagan vd., 2012,
s.10).

Kisaca KEP sistemi, e-ortamda yapilan génderilerin kimin tarafindan kime ne
zaman gonderildigini ve aliciya ne zaman iletildiginin kesin bir sekilde tespit
eden sistemdir. e-Postanin géndericisi ve alicisi arasinda bir katman olan
KEP, bilinen hizmetlere ilave olarak;

1. Gonderici ve alicinin kimliklerinin dogrulanmasina

2. Goénderim talebinin kabul edilip edilmedigine

3. Gonderimin yapilip yapiimadigina



4. Gonderinin alicinin posta kutusuna iletilip iletiimedigine

5. Génderinin alici tarafindan indirilip indirilmedigine

6. Bu islemlerin yapilis zamanlarina

iliskin zorunlu delilleri saglamaktadir. KEP (zerinden godnderilen ileti, bu
farklari dolayisiyla siradan e-postadan ayrilmakta ve hukuken gecerli delil

degeri kazanmaktadir (Avrupa Telekominikasyon Standartlari Enstitisi

(ETSI), 2010, s.8-9-10).

Bu sistemle gergeklestirilebilen bazi uygulamalar:

v Diger kurumlar ile

Teklif

Ihale sartnamesi

Sozlesme yapmalyenileme/fesih
Siparis formu

Ihbar/ihtar

v Kurum o]

* N N %

Kurum i¢i duyurular

Istifa mektubu

Talimat

Soézlesme yapmalyenileme/fesih

Atama/gérevilendirme

Kamu kurumlarinin e-ortamda resmi yazigsma yapmalari,
Tacirlerin ihtar, ihbar ve benzeri e-beyanlari birbirlerine yéneltmeleri,
Elektronik faturalarin muhataba génderilmesi,

e-Ortamda idari, mali ve adli tebligat hizmeti verilmesi,
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V' Tiketici sikayet ve taleplerinin ucuz, hizli ve kolay bir sekilde muhataba
iletiimesi,

v Vatandaglar arasinda, guvenli e-imza, zaman damgasi ve KEPHS gibi
guvenlik unsurlan kullanilarak glvenli e-posta haberlesmesinde
kullaniimasi,

v'  e-Ortamda olusturulan ve e-ortamda muhafaza edilen degerlerin (Fikir
ve Sanat Eserleri Kanunu kapsamindaki eserlerin) givenli olarak
saklanmasi

seklinde siralanabilir. Ancak e-ortama aktarilan belge c¢esitlerinin
artmasi ile birlikte KEP sisteminin kullanilabilecedi alanlarin artacagi

6ngorulmektedir.
2.9.1. KEP sistemi ile ilgili standart galismalan

KEP sistemi ile ilgili olarak cesitli uluslararasi kurum ve kuruluslarin
standartlara iliskin calismalari bulunmaktadir. Bu baslhk altinda; AB
miktesebatina uyum kapsaminda, Avrupa'da konuya iliskin standartlari
belirlemekle yetkili kurulus olan ETSI ve Avrupa Standardizasyon Komitesi
(CEN) ile ulkemizin de uyesi bulundugu Evrensel Posta Birligi'nin (UPU)

calismalarina yer verilmistir.
2.5.2. UPU’nun ¢aligmalar

Birlesmis Milletler'in postaya iliskin kurulusu olan UPU posta hizmetlerinin
etkin bigimde ydrutilebilmesini teminen ilgili standartlarin belirlenmesini
amagclamaktadir. UPU'nun “Kayith Elektronik Posta Islevsel Ozellikleri”
standart belgesi asagidaki teknik standartlar ile yakin iligki icerisinde
hazirlanmistir (Alkan vd., 2010, s.8):

v"  UPU - Giivenli Elektronik Posta Hizmetleri (SePS) ara yiz 6zellikleri —

Bolum A: Kavramlar, semalar ve islemler
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v" UPU - SePS - Béliim B: Elektronik Posta Sertifikasyon isareti (EPCM )
Hizmeti
v'  ETSI - Kayith Elektronik Posta: Mimari, Formatlar ve Bilgi Guvenligi

Yonetimi Suregleri.
2.5.3. ETSIPnin caligmalan

KEP sisteminin esaslari, Fransa'da yerlesik bir bagimsiz standart kurulusu
olan ETSI tarafindan belirlenmistir. ETSI s6z konusu c¢alismalarini; Ureticiler,
sebeke igletmecileri, ulusal kurumlar, hizmet saglayicilar, arastirma
kuruluslarn, kullanici gruplari ve danismanlik kuruluglari da dahil olmak Uzere
62 ilkeden 700'U askin lyesi ile isbirligi icerisinde olusturulan Ozel Gérev
Gruplari (Special Task Forces) bunyesinde yurutmektedir (ETSI, 2012a,
2012b).

ETSI'nin, KEP'e iliskin calismalart; ilgili Ozel Gérev Grubu tarafindan AB iye
ulkelerinin ilgili kurum ve kuruluslar (kamu kurumlari, standardizasyon
kurumlari, e-posta hizmet saglayicilari, yerel uzmanlar vb.), diger bagimsiz
kuruluslar ve AB (yesi olmayan ulkelerin kurum ve kuruluslar arasinda KEP
sisteminin mevcut veya potansiyel uygulamalar konusunda yaptigi bir
arastirma ve bu arastirmanin sonuclarina dayanan bir teknik rapor olarak
somutlagsmaktadir. S6z konusu raporda yer alan sonuglar isiginda, KEP
sisteminde kullanilacak olan imza formatlarinin ve s6éz konusu imzalari
uygulayacak olan Guvenli Hizmet Saglayicilarin sireclerinin belirlenmesi gibi
cesitli konularda teknik standartlarin tanimlanmasi amaclanmaktadir. Bu
calismalar sonunda ETSI tarafindan belirlenen teknik standartlara Tablo
2-1'de yer verilmektedir (ETSI, 2011).
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Tablo 2.1 ETSI KEP Standardi Doklimanlari

Standart No Standart Adi Bolim Boliim Adi
1 Mimari
_ KEP'in Imzalanmis Delilleri
Kayith Elektronik o ) o
2 icin Veri Gereksinimleri ve
Posta (KEP):
Formatlari
Mimari, Formatlar ve : —
Politikalar KEP Yo6netim Alani igin
3 Bilgi Guvenligi Politika
ETSITS 102 . o :
Gereksinimleri
640 —
P KEP Yonetim Alani
Kayith Elektronik Degerlendirme Profilleri
Posta (KEP):
Mimari, Formatlar, KEP Yonetim Alani
Politikalar ve 56 Birlikte Calisabilirlik
Profiller Profilleri

Kaynak: Kabasakal, 2013, 5.3

2.54. CEN’in galismalan

Bagka gdrevlerinin yani sira elektronik platformlara iligkin standart
calismalarini da yénetmekte olan CEN'’e Turkiye dahil 33 llke Uyedir. CEN
tarafindan tavsiye edilen standartlar, tiye tlkelerin timiinde ulusal standartlar

olarak da tanimlanmis durumdadir (CEN, 2009a).

CEN elektronik haberlesmede taraflarin kimlik tanimlamalarinin benzersiz
olmasi gerekliligine dikkat ¢cekmektedir. Bu baglamda e-posta ile bilgi ve
belge paylasiminin hukuken gecerliliginin saglanmasina yonelik olarak
ETSI'nin yukanda butini gosterilen KEP standardi dokiimanlarindan ETSI
TS 102 640-2: Elektronik imzalar ve Altyapilar (ESI); “KEP: Mimari, Formatlar

Politikalar ve Profiller” standardinin “KEP'in Imzalanmig Delilleri igin Veri
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Gereksinimleri ve Formatlari” baslikli bélimnin kullaniimasini 6nermektedir
(CEN, 2009Db).

2.5.5, KEP sistemi ¢calisma adimlan

Sekil 2-9 KEP'in Calisma Prensibi

2 = Kullarucinin kimlik

bilgilerini dogrulama, l 4-Iglem Sertifikas: ile
| imzalama ,zaman
| ddmgdlamd ve gonderim Bt

guvenlik kontrolu
) Q@  KEP HizW SAGLAXER A — 5 -iglem
. \< \ -4 sertifikasindan
=N

'*/ KEPHS yi dogrulama

guvenlik kontrolleri |
‘R 7- Ahcinin e-
posta kutusu
1/
\ [ /
I/
v ALICI
!
\

KEP HiZMET SAGLAYICI - B T

8 ~Elektronik Imza
| dogrulama, okuma

GONDERICI
S

1=~ Mesaj yazimi
elektronik olarak [\
imzalama, KEPHS'ye l\ \
gonderme I
o - “

3 - islem Sertifikas! ile
imzal ve zaman damgali
alindi

6 - Gonderinin
alindigina iliskin onay
abndisi (islem
sertifikasi tle imzal
. vezaman damgall |

Iy
9 - Teslim alindisi ‘

J

T TR
Kaynak: Kabasakal, 2013, s.5'den uyarlanmistir.

Sekil 2-9'da gosterilen KEP sisteminin fonksiyonel semasinda belirtildigi
Uzere sistem asagidaki adimlar cercevesinde calismaktadir (Kabasakal,
2013, s.4).

1. e-Posta géndericisi, olusturdugu e-postasini géndermeden 6nce kendi
guvenli e-imzasiyla imzalar ve yetkili bir Elektronik Sertifika Hizmet
Saglayicidan (ESHS) zaman damgasi ile damgaladiktan sonra kayitlh
oldugu KEPHS'ye baglanarak KEP adresi lUizerinden gonderimini kendi
KEPHS'sine yapar.

2. KEPHS kendisine gonderilen KEP sahibine ait kimlik dogrulamasi ile
glvenlik kontroliini yapar.

3. KEPHS tarafindan géndericiye, mesaj ile birlikte gonderenin kimligi,

goénderilme tarihi, iletinin KEPHS tarafindan teslim alindigina iliskin bilgileri
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iceren e-imza ile imzalanmis ve zaman damgasi ile damgalanmis bir alindi
belgesi gonderilir.

4. KEPHS, normal posta benzeri, géndericinin ve alicinin kimligine dair
bilgiler ve e-postaya iligkin bilgiler ve e-postanin kendisinden olusan bir
génderim zarfi hazirlar. Hazirladigi génderim zarfini, giivenli e-imza altina
alir ve hukuken gecerli olan zaman damgasini ilistirir. Bu sekilde belgede
sonradan bir degisiklik yapiimadigina iliskin givenirlik teminati olusturan
veri butunlugt garantisi saglamis olur. Bu gonderim zarfi alicinin
KEPHS'ne génderilir.

5. Alicinin KEPHS'si géndericinin KEPHS'si tarafindan kendisine iletilen
gonderim zarfi Uzerinde 6zgunluk, botinlok, e-imza gibi glvenlik
kontrollerini yapar.

6. Alicinin KEPHS’si, gonderici KEPHS'ne iletinin teslim alindigina dair bir
génderim zarfi yollar.

7. Alicinin KEPHS'si teslim aldi§i goénderim zarfini, alicinin e-postasina
génderir.

8. Alici, e-postasina gelen goénderim zarfini, e-imzasi ile ve dogrulama
yaparak kullanir.

9. Alicinin KEPHS’si, e-postay aliciya iletmis ise e-postayl génderen kisiye
‘teslim edildi belgesi” gdénderir. Tersi bir durum yani iletilemedi ise

iletilemedigine dair “teslim edilemedi belgesi” génderir.

KEP sisteminde yukarida bahsedilen génderim sekli ile e-posta tesliminin
givenligi ve hukuki gecerliligi saglanmaktadir. Kayith Elektronik Posta
Sistemine lliskin Usul ve Esaslar Hakkinda Yénetmeligin 16 nci maddesinin
birincin fikrasinin (1) bendine gére, “KEP sisteminin tim streglerine ve
isleyigine iligkin bilgi, belge ve elektronik veriler ile, islemlerin yapildigi
zamana ve iglemleri yapan kigiye veya kigilere ait bilgileri iceren kayitlari
gizliligini, bdtinligind ve erigilebilirligini koruyarak en az yirmi yil sireyle
saklamakla” ifadesi ile KEPHS'nin delilleri saklama yukumlulagu getirilmis ve
stresi belirlenmistir. KEPHS, bu surec ile ilgili deliller ve iglem kayitlari

istendiginde taraflara veya ilgili makamlara sunar.
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KEPHS'ler KEP hesabi kullanicilar ile aralarindaki internet baglantilarinda
halen SSL protokoliini kullanmaktadir. TNB KEPHS tarafindan KEPHS'lerin
birbirleri ile olan baglantilarinda kapali devre VPN kullanimi disunaldagi
ifade edilmektedir (ETLACAKUS, Sézlu Goérusme, 2013).

KEP sistemini kullanmak isteyen gercek ve tizel kisiler BTK tarafindan
yetkilendirilen KEPHS’lere basvurmak zorundadirlar. KEP hesabi edinmek
isteyen gercek kisiler nufus ciizdani, ehliyet gibi kimlik yerine gegen belgeler
ile KEPHS'lere bizzat basvurarak veya KEPHS'lerin internet sayfalarindan
guvenli e-imzalari ile kolay bir sekilde gergeklestiriliebilmektedir. KEP
hesabina erisim yine KEPHS’lerin internet siteleri (zerinden kolayca
saglanmakta ve yaygin sekilde bilinen standart e-posta ara yiiziine benzer bir
ekranla, gelen e-postalara ulasilabilmekte yeni bir e-posta e-imza ile
imzalanarak muhataba génderilebilmektedir. Bu uygulamalara iligkin érnekler
Ek 6-6'da yer almaktadir.

2.5.6. KEP sisteminin giivenlik ozellikleri

KEPHS'lerce s6z konusu KEP sisteminde Uretilen deliller ve bu delillerin
uretildigi verilerin &ncelikli olarak korunmasi gerekmektedir. Ayrica KEP
sitemi tarafindan uretilen mesajlar, génderim zarflari ve iletilerinde gizlilik
saglanmali ve ikincil o©ncelikte koruma altinda tutulmalidir. Guvenlik
ihtiyaclarinin ve risklerin tespitinde ISO/IEC 27005 Bilgi Guvenligi Risk
Yoénetimi Standardi dncelik olusturabilmektedir. Tum bunlara ilaveten
ISO/IEC 27002 Bilgi Givenligi Yonetim Sistemi Uygulama Kodlari
standardinin Tablo 2.2’de belirtilen bdlimlerine uyumlulugun saglanmasi
gerekmektedir (Alkan vd, 2011, s.47-48).
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Tablo 2.2 KEP Sisteminin Uyumlu Olmasi Talep Edilen ISO/IEC 27002
Givenlik Ozellikleri

Konu Standardn ligili Bashg
Varlik yonetimi Bolom 7
Iinsan kaynaklan gavenligi Bolom 8
Fiziksel ve cevresel gavenligin saglanmas: Bolum 9

lletisim ve operasyon yonetimi Bolam 10

Erisim kontrollerinin denetimi Bolum 11

Bilgi sistemlerinin gavenlik gereksinimleri Bolum 12
Bilgi gavenlidgi olaylannin yonetimi Boélum 13

Is sarekliligi Bslum 14

Uyguniuk Bolum 15

Kaynak: Alkan vd, 2011, s.48

2.5.6.1. Giivenli e-imza

Bilgi ve belge guvenliginin saglanmasinda en 6énemli araglardan birisi olan
glvenli e-imza konusunda 5070 Sayili Elektronik Imza Kanunu ile dizenleme
yapilmistir. KEP biinyesindeki en énemli unsurlardan birisi de gtivenli e-

imzanin ve zaman damgasinin kullaniimasidir.

5070 sayili Elektronik imza Kanun'u olusturulur iken yabanci mevzuatta
bulunan diizenlemeler ile Avrupa Komisyonu'nun e-imzalara iligkin 99/93/EC

sayil Direktifi temel alinmistir (Keser vd., 2004, s.8).

KEP sisteminde bulunmasi gereken bir baska glivenlik 6zelligi de glinlik
kayitlarinin en az giinde bir defa kayit altina alinmasi ve her seferinde zaman
damgas! ile damgalanmasidir. Zaman damgasi, istenilen herhangi bir
zamana iligkin gunluk kayitlarina kolayca erigilebilmesi ve bunlarin

degistirilemez olmasinin saglanmasi agisindan énem arz etmektedir.

5070 sayili Elektronik imza Kanunu'nun 3 iincii maddesinde (h) bendinde
belirtildigi Gzere, “Zaman damgasi; Bir elektronik verinin, dretildigi,

degistinldigi, goénderildigi, alindigi ve / veya kaydedildigi zamanin tespit
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edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik
imzayla dogrulanan kaydi” seklinde tarif edilmektedir. Bu nedenle zaman
damgasinin kullaniimasi KEP sisteminde delillerin hukuki boyutu ve iglemin

kesin zamaninin tespiti agisindan énemlidir.

2.5.6.2. Kimlik dogrulama

KEP sistemi kullanicilarinin, sisteme erisimi esnasinda  kimlik
dogrulamasindan gegirilmesi gerekmektedir. S6z konusu kimlik dogrulamasi,
KEPHS'nin tercihine gére; bir kullanici adi ve sifre kullanimi yoluyla
yapilabilecedi gibi, givenli elektronik imza, elektronik kimlik karti vb.
yontemlerle de yapilabilir. Kimlik dogrulamasi, KEP mesajinin KEP
sisteminde kayith bir kullanici tarafindan génderilip godnderilmediginin

belirlenmesini saglar (Alkan vd, 2011, s.49).

2.5.6.3. Givenli etkilesim

KEP sisteminin bir bagska guvenlik gereksinimi ise taraflar arasinda iletilen
KEP mesajlarinin, inkar edilemezligini ve butinliginid saglamasidir. Bu
amacla, KEP mesajlarn, génderici tarafta zarf olarak nitelendirilen bir baska
mesaj icine yerlestirilerek givenli e-imza ile imzalanir. Alici tarafta ise zarf
uzerinde bulunan giivenli e-imza dogrulanarak zarf agilmakta ve KEP mesaji
alinmaktadir (Alkan vd, 2011, s.49).

KEP mesajini géndericiden aliciya ileten her baglantida givenli iletisim
protokolleri kullanilir. Bu protokoller, genel olarak yukarida incelenmis olan
TLS tabanli olan IMAPS, POP3S, HTTPS; givenli bir iletisimin
aktivasyonunu gerektiren SMTP, STARTTLS, POP3STLS, guvenli bir iletisim
kanali saglayan IPSec vb. olabilir.
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2.5.6.4. \Virilislerden korunma

internet tabanli tim bilisim sistemlerinde oldugu gibi, KEP sistemi de internet
yoluyla yayilabilen virlis vb. kétucul yazilimlardan kaynaklanabilecek givenlik
riskleri ile karsi karsiya kalabilir. Bdyle bir durumda sisteme kayith tim
kullanicilarin zarar gérme ihtimali vardir. KEPHS'nin s6z konusu riskleri
bertaraf etmek igin gerekli tedbirleri almasi gerekmektedir (Alkan, vd, 2011,
s.50).

2.6. Kiralik Hat

Herhangi bir telekomunikasyon isletmecisinden kiralanmig, kablolu veya
kablosuz, uctan uca veri iletisimi saglayan hatlara kiralik hat olarak
adlandiriimakta olup (Canakkale Onsekiz Mart Universitesi, 2013), 92/44/EC
sayill Avrupa Komisyonu Direktifinin “‘Tanimlar bashkh 2 nci maddesinin
ikinci fikrasinda, “sebeke sonlanma noktalari arasinda seffaf iletim kapasitesi
saglamak igin sunulan ve istege bagli anahtarlama veya yénlendirme iglevini
icermeyen telekomiinikasyon altyapisi” olarak tanimlanmaktadir. (BTK,
2013b).

Sebeke igletmecisi tarafindan bir kullaniciya tahsis edilmis olan noktadan
noktaya haberlesme kanali veya devresi olarak tanimlanan (INTVEN,
TETRAULT, 2000) geleneksel kiralik hatlarin yani sira 6zellikle baglant
hizlarinin artmasi ile birlikte internet (izerinden de kiralik hat hizmetleri
sunulmaktadir. Diger taraftan geleneksel kiralik hatlar tizerinden kullanicilara
Internet erisimi de saglanmaktadir (ATLAS ON-LINE, 2013).

Geleneksel olarak, TDM (Zaman Bélmeli Coklama), SDH (Eszamanl Sayisal
Siraduzen) ve/veya WDM (Dalga Boyu Bdlmeli Coklama) vb. devre
anahtarlamali sebekeler lzerinden sunulmakla birlikte ATM (Eszamansiz
iletim Modu) veya MPLS/IP-MPLS (Cok Protokollii Etiket Anahtarlama), FR
(Cerceve Role), Metro Ethernet, ADSL (Asimetrik Sayisal Abone Hatti) gibi
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paket anahtarlamali sebekeler Uzerinden sunulan kiralik hat hizmetleri de
bulunmaktadir. (BTK, 2013b).

Farkl sebekeler veya sonlanma noktalari arasinda dogrudan ve adanmis bir
baglanti sekli olan kiralik hat ile birden fazla nokta arasinda e-belgeler de
SSL, VPN, FTP gibi yéntemler kullanilarak glivenli sekilde paylasilabilmekte
olup Cebi (2013) kiralik hatlara ve s6z konusu hatlarin gerekliliklerine iligkin

olarak asagidaki hususlari belirtmektedir;

Farkli sebekeler arasinda dogrudan baglanti sekli olan kirallk hat

uygulamasini Cebi (2013) asagidaki sekilde ifade etmistir;

v'  Kiralik hatlar, iki veya daha fazla noktada bulunan sebekeler arasinda
tesis edilen ve s6z konusu sebekeleri direkt olarak birbirine baglayan bir
hat olarak tanimlanabilir

v"  Bilgi ve e-belge paylasimi icin baglanti kurulmak istenen noktalara ilave
edilen modemler vasitasi ile baglanti gerceklestiriimekte, her iki nokta
arasinda sabit hatlar tesis edilmektedir

v' Baglanti saglanmak isteyen noktalarin sayilar arttikga tesis edilmesi

gereken hat sayisi da artar

Sekil 2-10'da kiralik hatlarin kullanimina iligkin bir 6rnede yer verilmistir.



Sekil 2-10 Kiralik Hat kullanimi

MERKEZ
se
- MEOEM

e Y]

SUBE 3 SUBE 2

Kaynak: ERIZA, 2013
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3. e-BELGEYE iLiSKiN MEVZUAT VE STANDARTLAR
3.1. Ulkemizde Durum

Ulkemizde e-ortamda birlikte caligabilirlik konusunda 2009 yilinda DPT

(gUnUmﬂzde Kalkinma Bakanligi) koordinatérligiinde yapilan c¢alismalar

kapsaminda, e-Donusum Tlrkiye Projesi Birlikte Caligabilirlik Esaslari

Rehberi hazirlanmistir. Bu Rehber’in amaci; “basta kamu kurumlari olmak

lizere kamuya e-ortamda hizmet veren bltin kurumlar arasinda birlikte

caligabilirligi saglamak ve bu cergevede yetki, sorumluluk, esas, prensip

y6ntem ve kriterler ile teknik standartlan belilemek” seklinde ifade edilmistir.

Rehber;

v' Genel esaslar ve birlikte galisabilirlik politikasi,

v' Bilginin sunumu, tasinmasi, degisimi, entegrasyonu, givenligi ve
geligtirilen ¢6zimlerin yasam déngdlerine iligkin teknik standartlar,

v' Oniimiizdeki dénemde yiiriitilecek Rehberi tamamlayici nitelikteki
calismalar’

seklinde ¢ bélumden olusmaktadir.

“Birlikte calisabilir e-devlet yapisi farkh gruplar icin farkli birlikte
calisabilirlik ihtiyaclar tasir. Bunlardan ilki, sistemin dogrudan
kullanicisi olan ve sistemle iligkilerden dogrudan etkilenen
vatandastir. Ikinci grup is diinyasi olup, veri degisimi ihtiyaclar bir
oncekine gore daha karmasiktir. Rehber'in odak noktasi; kamunun,
gerek merkezi kurum ve kuruluglan, gerekse yerel yonetimleri
icerecek sekilde, kendi icinde birlikte galisabilirliginin saglanmasi ve
buna karsilik gelen ihtiyaglarin belirlenmesi ve karsilanmasidir’
(DPT, 2009, s.3).

e-Belgenin yasam ddngusdu ile birlikte e-ortami olusturan yazilim ve donanim
tercihi, birlikte calisabilirlik, kalite, tutarlilk gibi faktérler bir batin olarak
dustnulmelidir. Olusturulan, islenen, kullanilan, paylasilan, arsivlenen ve
imha edilen e-belgelerde ulusal ve uluslararasi kurumlar tarafindan

gelistirilen standartlara ve mevzuata uygunluk bir zorunluluktur.
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3.1.1. Ulusal mevzuatta e-belgeye iliskin diizenlemeler

e-Belge mevzuat diuzenlemeleri; Vergi Mevzuati, Bankacilik Mevzuati, Bilgi
Edinme Kanunu, Turk Ticaret Kanunu ve e-imza Kanunu gibi diizenlemelere
dayanmaktadir. Ayrica Bilgi Edinme Hakki Kanununun Uygulanmasina lligkin
Esas ve Usuller Hakkinda Yénetmelik, Resmi Yazigsmalarda Uygulanacak
Esas ve Usuller Hakkinda Yé&netmelik, Devlet Arsiv Hizmetleri Hakkinda
Yoénetmelik, 2008/16 Sayili Basbakanlik Genelgesi (e-Belge Standartlari)
konu ile ilgili cesitli hususlar icermektedir (Tablo 3-1).

04/12/2003 tarihli ve 2003/48 sayili Basbakanlik Genelgesi ile e-Déntsim
Turkiye Projesi Kisa Dénem Eylem Plani uygulamaya konulmus ve e-
Déntigim Tirkiye Icra Kurulu olusturulmustur. Bahsi gecen Kurul tarafindan
hazirlanan ve Eylil 2004 tarihinde Kalkinma Bakanhgi tarafindan yayimlanan
e-Donusum Turkiye Projesi Kisa Doénem Eylem Plan’'nda bulunan

hedeflerden bazilari sunlardir;

v’ “Elektronik ortamdaki s6zlegsmelerin taninmasi igin bir ¢alisma
yapilmasi ve gerekliligi halinde yasal dlizenlemelerin tamamlanmasi

v’ Elektronik ortamda fikri haklarin korunmasi igin gerekli yasa

calismasinin yapilmasi

A

Dis ticarette e-belge uygulamalarinin yayginlastirilmasi

v Vergi beyani, tahakkuku ve &demelerinin elektronik ortamda

yapiimasinin saglanmasi

v’ Tarihi arsivlerdeki tasnifi tamamlanan belgelere ait katalog bilgileri ile

gérintilerinin elektronik ortamda hizmete sunulmasi

v'  Birinci basamak saghk kurumlarinda elektronik saglik kaydinin

olusturulmasi

v Dis ticarette e-belgenin uluslararasi dolagiminin saglanmasi”

e-Dénusum Turkiye icra Kurulu, Yitksek Planlama Kurulunun (YPK) onayina

sunulmak uzere Eylem Plani hazirlamistir. e-Dénisim Turkiye Projesi
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kapsaminda 2005 Yili Eylem Plani, YPK tarafindan onaylanarak 24/03/2005
tarihinde bir teblig ile yayimlanmistir. Séz konusu Eylem Plani'nin 37 nci
maddesinde “Elektronik ortamlarda (iretilecek, kayit alfina alinacak, baska
birimlere ya da kurumlara iletilecek, saklanacak ya da gerektiginde imha
edilecek elektronik bilgi ve belgelerin kayit, iletim, paylagim, imha ve givenlik
acilarindan tabi olacaklari usul ve esaslar ile, kurumlarda olusturulacak
elektronik kayit sistemlerinin birbirleriyle uyumlu iglemesi ve etkin bir sekilde
yonetilmesine iliskin asgari standartlarin belilenmesi hususlarinda ¢alismalar

yapilacaktir' seklinde bir gérev tanimi yapilmistir.

S6z konusu goérev Devlet Arsivleri Genel Mudurligline ve daha sonra
Marmara Universitesi Bilgi ve Belge Yoénetimi Bélumiine verilmistir.
Calismalar neticesinde sistem kriterleri, belge kriterleri ve Ust veri elemanlari
basliklari ile U¢ bdlim olarak hazirlanan standart, TS 13298 Elektronik Belge
Yonetimi adi ile Haziran 2007'de yayimlanmis ve anilan standartta 2009
yilinda giincelleme yapilmistir (Kandur, 2011, s.6).



Tablo 3.1 Yasal Duzenlemeler ve Standartlar

o7

Kurum/Kanun No Ko Resmi Gazete Resmi
Yodnetmelik Tarihi Gazete Say
Devlet Arsiv Hizmetleri Hakkinda
BASBAKANLIK Yonetmelikte Dedisiklik Yapiimasina 08/08/2001 24487
Dair Yénetmelik
Resmi Yazigsmalarda Uygulanacak
20045125 Esas ve Usuller Hakkinda Yénetmelik DZ122004 23636
Devlet Arsivleri Genel Elektronik Belge Y6netimi Sistem 2006
Madarlaga Kriterleri Referans Modeli
Elektronik Belge Standartlar
2008/16 Genelgesi 16/07/2008 26938
TS 13298 Elektronik Belge Yénetimi
TS Stardadi 29/06/2009
Elektronik imza Kanununun
BTK Uygulanmasina lligkin Usul ve 06/01/2005 25692
Esaslar Hakkinda Ydénetmelik
Elektronik imza ile ligili Stireglere ve
il Teknik Kiriterlere lliskin Teblig ORU112000 23892
Tebligat Kanunu ve Bazi Kanunlarda
o008 Degisiklik Yapilmasina Dair Kanun TR Aeenn
Adalet Bakanlgi Elektronik Tebligat Yonetmeligi 19/01/2013 28533
Kartlari ve Kredi Kartlari Hakkinda
BDDK Yonetmeligi 10/03/2007 26458
iuDrSITI UsUm Tarkiye lcra e-Dénuisiim Tiirkiye lcra Kurulu Karari 15/07/2009 28
6102 6102 Sayil Turk Ticaret Kanunu 14/02/2011 27846
Kayitli Elektronik Posta Sistemine
BTK lliskin Usul ve Esaslar Hakkinda 25/08/2011 28036
Yonetmelik
Kayitli Elektronik Posta Sistemi ile
BTK ligili Stireclere ve Teknik Kriterlere 25/08/2011 28036
lligkin Teblig
Islem Sertifikasina lliskin Usul ve 2012/DK-
BTK Esaslar 06/06/2012 15/249
4982 Bilgi Edinme Hakki Kanunu 24/10/2003 25269
Bilgi Edinme Hakki Kanununun
2004/7189 Uygulanmasina lligkin Esas ve 27/04/2004 25445
Usuller Hakkinda Yénetmelik
17/8/1999 ve 12/11/1999 Tarihlerinde
Meydana Gelen Depremlerden Zarar
Gorenlerin Vergi Borglan ve Vergi
Cezalarinin Terkini ile Vergi Usul
4731 Kanunu, Katma Deger Vergisi 30/01/2001 24626
Kanunu, Harglar Kanunu ve Organize
Sanayi Bélgeleri Kanununda
Degisiklik Yapilmas! Hakkinda Kanun
5070 Elektronik Imza Kanunu 23/01/2004 25355
Elektronik Haberlesme Guvenligi
BTK Yénetmeligi 20/07/2008 26942
Kayitl Elektronik Posta Rehberi ve
BTK Kayith Elektronik Posta Hesabi 16/05/2012 28294
Adreslerine lligkin Teblig
Ticaret Sirketlerinde Anonim Sirket
Gumriik ve Ticaret Genel Kurullar Diginda Elektronik 20/08/2012 28396

Bakanhgi

Ortamda Yapilacak Kurullar Hakkinda
Teblig
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3.1.1.1. Vergi Usul Kanunu

e-Belge, elektronik defter ve elektronik kayit tanimlari mevzuatimizda ilk
olarak 2001 yilinda Vergi Usul Kanunu ile diizenlenmistir. 30/12/2001 tarihli
ve 4731 sayili Kanunun 4 Uncl maddesi ile 04/01/1961 tarihli ve 213 sayili
Vergi Usul Kanunu'nun 242 nci maddesine eklenen 2 nci fikrada e-belge
“sekil hiiktimlerinden bagimsiz olarak bu Kanuna gbre diizenlenmesi zorunlu
olan belgelerde yer alan bilgileri iceren elektronik kay:tlar biitintidir’ seklinde
yer almistir. Kanun'un ayni fikrasinda elektronik defter, “Elektronik defter,
sekil hiikiimlerinden bagimsiz olarak bu Kanuna gére tutulmasi zorunlu olan
defterlerde yer almasi gereken bilgileri kapsayan elektronik kayitlar
bitinuddr  seklinde ifade edilmistir. S6z konusu kanunun devaminda
‘Elektronik kayit, elektronik ortamda tutulan ve elektronik defter ve belgeleri
olusturan, elektronik yéntemlerle erisimi ve islenmesi miimkiin olan en kiigtik

bilgi 6gesini ifade eder’ hilkmd ile elektronik kayit tanimlamistir.

Ulkemizde 2001 yilinda ticaret alaninda baslayan yasallastirma siireci geregi
e-belge, elektronik defter ve elektronik kayit mevzuatta tanimlanmis olup
BiT'deki gelismelere paralel olarak mevzuatimiz bu konuda yenilenmeye
devam etmektedir.

e-Belgenin guvenligi konusunda, 5228 sayili Kanun ile 213 sayili Kanunun
257 nci maddesinin birinci fikrasinin (4) numarali bendi “Bu Kanunun 149
uncu maddesine gére devamli bilgi vermek zorunda olanlardan istenilen
bilgiler ile vergi beyannameleri ve bildirimlerin, sifre, elektronik imza veya
diger givenlik araglan konulmak suretiyle internet de dahil olmak iizere her
tirlti elektronik bilgi iletisim arag ve ortaminda veriimesi, beyanname ve
bildirimlerin  yetki verilmis gercek veya tizel kigiler araci kilinarak
génderilmesi hususlarinda izin vermeye veya zorunluluk getirmeye,
beyanname, bildirim ve bilgilerin aktariminda uyulacak format ve standartlar

ile uygulamaya iligkin usul ve esaslar tespit etmeye, bu zorunlulugu
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beyanname, bildirim veya bilgi ¢esitleri, miikellef gruplari ve faaliyet konulari

itibariyla ayri ayri uygulatmaya,....” seklinde giincellenmistir.

S6z konusu maddeye ilave fikrada e-ortamda belge kabul edilecegi su
sekilde belirtilmistir: “Birinci fikranin (4) numarali bendi uyarinca Maliye
Bakanliginin beyanname ve bildirimlerin yetki verilmis gercek veya tiizel
kigiler araci kilinarak génderilmesi hususunda izin vermesi veya zorunluluk
getirmesi halinde, (miikellef veya vergi sorumlusu ile génderme igini yapacak
kisiler arasinda 6zel sézlesme diizenlenmek kaydiyla) elektronik ortamda
génderilen beyanname ve bildirimler, miikellef veya vergi sorumlusu

tarafindan verilmis addolunur”.

Ticaret hayatinda belgelerin, e-ortamda olusturulmasi ve iletiimesine ilaveten
guvenliginin saglanmasi igin e-imza, sifre gibi glivenlik araclarinin
kullanilmasindan bahsedilmesi s6z konusu kanunda yapilan degisiklikler ile

e-belgenin hukuki gecerligi konusunda 6nemli bir calisma olmustur.

3.1.1.2. Bilgi Edinme Hakki Kanunu ve Yonetmeligi

Kamu kurum ve kuruluslan ile kamu kurumu niteligindeki meslek
kuruluglarinin faaliyetlerinde uygulanmak tzere 24/10/2003 tarihli ve 25269
saylli Resmi Gazete'de yayinlanan 09/10/2003 tarihli ve 4982 sayili Bilgi
Edinme Hakki Kanunu'nun 3 inci maddesinde belge; “Kurum ve kuruluslarin
sahip olduklarr bu Kanun kapsamindaki yazili, basili veya gogaltiimis dosya,
evrak, kitap, dergi, brosiir, etiit, mektup, program, talimat, kroki, plan, film,
fotograf, teyp ve video kaseti, harita, elektronik ortamda kaydedilen her tiirlii

bilgi, haber ve veri tasiyicilari” seklinde tanimlanmistir.

S6z konusu Kanun kapsaminda bilgi edinme basvurularinin geleneksel
yéntemler ile yapilabilecedi gibi, 6 nci maddesinde belirtildigi sekilde e-
ortamda da yapilabilecedi, 12 nci maddesinde ise basvuruya cevaplarin

yazili veya e-ortamda basvuru sahibine bildirilecegi belirtilmistir.
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Bilgi Edinme Hakki Kanununun Uygulanmasina lliskin Esas ve Usuller
Hakkinda Yénetmelik ise 27/04/2004 tarihli ve 25445 sayili Resmi Gazete'de
yayimlanmistir. Mezkdr Yonetmeligin Kapsam baslikli 2 nci maddesinde, bu
Yoénetmeligin tum kamu kurum, kurulus ve kurullari ile kamu kurum
niteligindeki meslek kuruluslarini baglayacagi hikim altina alinmistir. Bahsi
gecen Yonetmeligin gecici 4 Gnclu maddesinde “Kurumsal internet sayfasi
bulunmayan kurum ve kuruluglar iki ay iginde internet sayfalarini olustururlar’
ifadesi ile kamu kurum ve kuruluslarinin elektronik ortamda bilgi edinme

basgvurularini kabul edebilir altyapiyi olusturmalar gerekmektedir.

S6z konusu Yonetmeligin gegici 5 inci maddesinde yer alan, “Kurum ve
kuruluglarin bilgi edinme birimleri iki ay iginde elektronik posta yoluyla
basvuru kabul edecek elektronik posta adreslerini olusturarak internet
sayfalarindan kamuoyunun bilgisine sunarlar’ ifadesi ile kamu kurum ve
kuruluglarinin e-ortamda bilgi edinme basvurular igin e-posta adreslerini
belirleyerek kamuoyuna duyurmasi gerekliligi belirtiimistir. Yonetmeligin 6 nci
maddesinde ise, dosya planlarini, faaliyet raporlarini, kanun, tuzik,
yonetmelikler, Bakanlar Kurulu Kararlari, diger dizenleyici iglemler ve
mevzuat degisiklikleri gibi bilgi ve belgeleri kamu kurum ve kuruluslarinca BIT

marifetiyle yayinlamalarinin gerektigi belirtiimektedir.

Ayrica bilgi edinme basvurularinin e-ortamda yapilabilmesi igin gercek ve
tuzel kisiler adina iki ayri bagvuru formu belirlenmistir. Basvurulara cevap
verme yontemleri ise elektronik yolla yapilan basvuruda belirtilen e-posta
adresine veya yazil sekilde olabilecegdi ifade edilmistir. Mezkdlr Ydnetmeligin
10 uncu maddesinde, e-ortamda yapilan basvurular icin Yonetmeligin ekinde
yer alan formlarin kullanilmasinin zorunlu oldugu, ancak bu formun ilgili
kurum ve kurulusun internet sitesi Gizerinden gevrimigi yolla veya doldurulmus
formlarin e-posta yoluyla goénderilebilecedi belirtiimistir. Ayrica e-ortamda
sadece bilgi edinme basvuru formlan ile degil e-imzali belgeler ile de bagvuru
yapilabilecegi belirtiimektedir (Eken, 2005, s. 143).
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S6z konusu Yoénetmeligin “Basvurularin kabull, degerlendiriimesi ve isleme
konulmasi” baslkli 14 Gncli maddesinde, e-ortamda yapilan basvurularda,
basvuru sahibinin verdigi T.C. kimlik numaralari, ad ve soyadlarinin Igisleri
Bakanligi Nufus ve Vatandaslk Isleri Genel Mudirliguniin internet
sayfasindan kisinin beyan ettigi bilgilerle tutarlilik tespiti yapilabilecegini ifade
etmektedir. Kurum igerisinde, elektronik basvurularin ilgili birimlere e-ortamda
veya basvurunun yazici giktisi alinarak yénlendiriimesi ifade edilmistir.

Hiz ve Yilmaz'a (2004, s.77) goére, bilgi edinme basvurular igin s6z konusu
Yoénetmelikle belirlenen formlarin kullanilmasi mecburiyeti, Bilgi Edinme
Kanunu’'nun ruhuna aykiri olacaktir. Ancak kullanim kolayhgi ve basvurunun
gecerli sayllmasi icin bildirilmesi sart olan bilgilerin eksiksizligini saglamasi
sebebiyle bu uygulamanin basvuru sahiplerinin yararina oldugundan

strdurilmesi faydali olacaktir.

e-Ortamda gercgek kisiler icin Sekil 3-1'de tizel kisiler icin ise Sekil 3-2'de

belirlenen bilgi edinme basvuru formlari asagida gosterilmistir.

Sekil 3-1. Gergek Kisiler i¢in Bagvuru Formu

BILGI EDINME BASVURU FORMU

Gercek Kisiler Icin

TC Kimlik No * 0 TC Kimlik Numaramizi ogrenmek icin tiklayimiz!

Adi ¥

Soyadi *

Cinsiyeti * -

Adres * a Posta Kodu 0
Telefon 0
Cep Telefonu 0
Faks 0

e -

ilce * -

Cevap Sekli * -

E-Posta Adresi *
4982 sayih Bilgi Edinme Hakki kanunu geredince istedidim bilgi veya belgeler agadida belirtilmisgtir.
Gere§ini arz ederim.

ist Bilgi ve Belgeler *

Kaynak: BTK, 2013a
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Sekil 3-2. Tuzel Kisiler Igin Bagvuru Formu

BILGI EDINME BASVURU FORMU
Tiizel Kisiler Icin

Tiizel Kisi Unvam *

Tiizel Kiginin Adresi * a 1 B -
ilge * -
Posta Kodu 0
- Telefon 0
Cep o
Telefonu
Faks 0
Yetkili Kisinin TC Kimlik Numaras: 0 TC Kimlik Numaramzi 6grenmek icin tiklayimz!
-

Yetkili Kiginin Ad1 *

Yetkili Kisinin Soyadi *

Yetkili Kisinin E-Posta Adresi *

Yetkili Kisinin imzas: : (Gozat...

(Mot : Yetki Belgem Ek’te

sunulmaktadir)

Cinsiyeti * -

Cevap Sekli * -
4982 sayil Bilgi Edinme Hakk kanunu geredince istedidim bilgi veya belgeler asadida belirtilmistir.
Geregdini arz ederim.

istenen Bilgi ve Belgeler *

Kaynak: BTK, 2013a

3.1.1.3. Elektronik imza Kanunu ve ikincil diizenlemeler

23/01/2004 tarihli ve 25355 sayili Resmi Gazete’'de yayimlanan, 5070 sayil
Elektronik imza Kanunu'nun 3 incii maddesinin (b) bendinde “Elektronik
imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri”
seklinde tanimlanmistir. e-imzanin islak imza ile ayni yasal gecerlilige sahip
kilnmasi ise bu Kanun'un 22 nci maddesi ile “Givenli elektronik imza elle
atilan imza ile ayni ispat giclini haizdir' ifadesinin Borglar Kanununa

eklenerek saglanmistir.

5070 sayili Elektronik Imza Kanunu'nun 4 {ncli maddesinde “givenli
elektronik imza; minhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan glivenli elektronik imza olusturma araci ile olusturulan,

nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
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saglayan, imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan”, seklinde tanimlanmis ve so6z
konusu Kanun'un 5 inci maddesinde de giivenli e-imzanin, elle atilan imza ile
ayni hukuki sonucu doguracagi hiikiim altina alinmistir. Bununla birlikte ayni
Kanun’un 23 dnclt maddesi ile 18/06/1927 tarihli ve 1086 sayili Hukuk Usuli
Muhakemeleri Kanunu’nun 295 inci maddesine “Usuliine gére giivenli
elektronik imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu veriler
aksi ispat edilinceye kadar kesin delil sayilirfar.” hukmu eklenerek e-ortamda

guvenli e-imza ile olusturulan verilerin senet hilkkmiinde oldugu belirtilmistir.

06/01/2005 tarihli ve 25692 sayili Resmi Gazete'de yayimlanan e-imza
Kanununun Uygulanmasina lligkin Usul ve Esaslar Hakkinda Yénetmelik ile
e-Imzanin hukuki ve teknik yénleri, uygulanmasi, ESHS ve e-imza kullanim

strecindeki aktorlerin yukumlulukleri belirlenmigtir.

e-Imzaya iligkin siiregleri ve teknik kriterleri detayli olarak belirlemek amaci
ile 06/01/2005 tarihli ve 25692 sayili Resmi Gazete'de yayimlanan, Elektronik
Imza ile Ilgili Sureglere ve Teknik Kriterlere iliskin Teblig'in kapsami; nitelikli
elektronik sertifika basvurusu, sertifikanin olusturulmasi, yayimlanmasi,
yenilenmesi, iptali ve arsivleme sirecleri dahil olmak (zere ESHS'nin
isleyisine, imza olusturma ve dogrulama verilerine, sertifika ilkelerine ve
sertifika uygulama esaslarina, imza olusturma ve dogrulama araglarina,
ESHS'nin faaliyetleri icin kullandigi sistem, cihaz ile fiziki guvenligine,

personeline, zaman damgasina ve hizmetlerine iliskin teknik hususlardir.

Halihazirda Elektronik Bilgi Guvenligi A.S. (E-Giiven), TUBITAK-UEKAE
(Kamu Sertifikasyon Merkezi), TirkTrust Bilgi, iletisim ve Bilisim Giivenligi
Hizmetleri A.$., EBG Bilisim Teknolojileri ve Hizmetleri A.S. (E-Tugra),
Emniyet Genel Mudurlugu Sertifikasyon Merkezi (EGMSM) olmak tzere 5
adet ESHS BTK tarafindan yetkilendirilmistir.
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Guvenli e-imza ile ginim{z teknolojilerini kullanarak is ve islemlerin gtvenli
bir sekilde gerceklestiriimesi sayesinde verimliligin artiriimasi, is sireglerinin
hizlanmasi, blrokrasinin azaltilmasi, kiresellesmenin getirdidi yeni diinya
dizeni ile bitunlesilmesi, kiiresel ticari pazarlara acilinmasi ve geleneksel
yontem olan kagittan e-belgeye dénusim mumkin olabilecektir (Sagiroglu ve
Alkan, 2005).

5070 sayil Elektronik imza Kanunu'nda yer alan giivenli e-imza ile
imzalanmig e-belgenin  hukuki kanit olacagi hikminden sonra

mevzuatimizda artarak e-belgeye yer verilmeye baglanmis olmasi beklenir.

3.1.1.4. Tebligat Kanunu’'nda Degisiklik Yapiimasina Dair Kanun

19/01/2011 tarihli ve 27820 sayili Resmi Gazete'de yayimlanan 6099 sayili
Tebligat Kanunu ve Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun'un 2
nci maddesinde “Tebligata elverigli bir elektronik adres vererek bu adrese
tebligat yapiimasini isteyen kigiye, elektronik yolla tebligat yapilabilir. Anonim,
limited ve sermayesi paylara béliinmiis komandit girketlere elektronik yolla
tebligat yapiimasi zorunludur.” hikmu ile e-tebligat ticaret hayatinda asli yol
olarak gosterilmistir. Ayni maddede yer alan “Elektronik yolla tebligat,
muhatabin elektronik adresine ulastigi tarihi izleyen besinci giniin sonunda
yapiimig sayilir’ ifadesi yer almaktadir. S6z konusu Ydénetmeligin 2 inci
maddesinin son paragrafinda “Bu maddenin uygulanmasina iliskin usdl ve
esaslar yénetmelikle belirlenir’ ifadesi Uzerine Adalet Bakanligi tarafindan
yayimlanan 19/01/2013 tarihli ve 28533 saylli Elektronik Tebligat
Yénetmeligi'nin 3 Gncl maddesinin (b) bendinde “Elektronik tebligat adresi:
Muhatap ve tebligati ¢ikaran merciye ait olan elektronik tebligata elverigli
kayitli elektronik posta adresini” seklinde ifade edilerek e-tebligatlarin KEP

sistemi ile yapilmasinin gerekliligi ortaya ¢ikmaktadir.

Bununla paralel olarak 14/02/2011 tarihli ve 27846 sayili Resmi Gazete'de

yayimlanan 6102 sayilh Turk Ticaret Kanunu’nun 18 inci maddesinin Gglnci
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fikrasinda tacirler arasinda ihbar veya ihtarlarin, gtivenli e-imza kullanilarak

KEP sistemi ile yapilabilecegi ifade edilmistir.

3.1.1.5. Elektronik Tebligat Yonetmeligi

Adalet Bakanhgi tarafindan hazirlanan ve 19/01/2013 tarihli ve 28533 sayil
Resmi Gazete'de yayimlanan Elektronik Tebligat Yonetmeligi, e-ortamda
yapilacak tebligatlara iligkin usul ve esaslan dizenlemektedir. Yénetmelik
cercevesinde; Genel yonetim altinda bulunan kamu kurum ve kuruluslari ile
yargi makamlari, il 6zel idareleri, belediyeler, kéy hikmi sahsiyetleri, barolar
ve noterler tarafindan PTT vasitasiyla yapilacak elektronik tebligatlari
kapsamaktadir.

S0z konusu Yoénetmelik, Tebligat Kanununun icerdigi dizenlemeyle uyumlu
bicimde anonim, limited ve sermayesi paylara bolinmus komandit sirketlere,
elektronik yolla tebligat yapilmasi zorunlulugu getirilmis olup gercek kisiler ve
diger tuzel kisilerin ise elektronik tebligattan (e-Tebligat) istege bagl olarak

yararlanabilecekleri hiikm getirilmistir.

3.1.1.6. Tiirk Ticaret Kanunu

14/02/2011 tarihli ve 27846 sayili Resmi Gazete'de yayimlanan Turk Ticaret
Kanunu'nun 1525 inci maddesinin birinci fikrasinda “ihbar, ihtar gibi ticari
faaliyetlere iligskin elektronik beyanlar ise Taraflarin agikga anlasmalari ve 18
inci maddenin dginci fikras! sakli kalmak sartiyla, ihbarlar, ihtarlar, itirazlar
ve benzeri beyanlar;, fatura, teyit mektubu, istirak taahhiithamesi, toplanti
gagrilari ve bu hikim uyarinca yapilan elektronik génderme ve elektronik
saklama sézlesmesi, elektronik ortamda dizenlenebilir, yollanabilir, itiraza
ugrayabilir ve kabul edilmisse hiikim ifade eder’ ifadesi ile karsilikl
anlasmaya ve rizaya dayali olmak sartiyla e-ortamda islem yapilabilecegi

hiukum altina alinmistir.
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KEP ise 1525 inci maddenin ikinci fikrasinda “Kayitli elektronik posta
sistemine, bu sistemle yapilacak islemler ile bunlarin sonuglarina, kayitl
posta adresine sahip gercek kisilere, isletmelere ve sirketlere, kayitli
elektronik posta hizmet saglayicilarinin  hak ve yikimliliiklerine,
yetkilendiriimelerine ve denetlenmelerine iliskin usul ve esaslar Bilgi
Teknolojileri ve lletisim Kurumu tarafindan bir yénetmelikle diizenlenir.
Yoénetmelik bu Kanunun yayimi tarihinden itibaren bes ay icinde yayimlanir’
seklinde yer almistir.

3.1.1.7. KEP sistemine iligkin diizenlemeler

e-Donusum Turkiye icra Kurulu'nun 15/07/2009 tarihli ve 28 sayili, Kayitll
Elektronik Posta Sistemi konulu karari su sekildedir. “Elektronik ortamdaki is
ve iglemlerin teknik olarak glivenli ve hukuken gecerli bir sekilde farkli taraflar
arasinda yapilabilmesine olanak saglayan Kayitli Elektronik Posta Sistemi 26
Aralik 2008 tarihli ve 26 sayili toplantisinda lcra Kurulumuzca ele alinnustir.
Kurulumuz, degerlendirmeleri neticesinde, Bilgi Teknolojileri ve lletigim
Kurumu ile Bagbakanlik ve Adalet Bakanliginin konu (izerinde birlikte
calismalar yapmasini Kararlastirmistir. Karar dogrultusunda mezkar
kurumlann yaptigi ve Kurulumuza arz edilen ¢alismalar degerlendirilmis ve
Bilgi Teknolojileri ve lletisim Kurumu Kayitli Elektronik Posta Sistemi
Konusunda diizenleyici ¢ergevenin olusturulmasi amaciyla c¢alismalar

yapmak (zere gdérevlendirilmistir.”

S6z konusu Kararn miteakip 13/01/2011 tarihli ve 6102 sayili Tirk Ticaret
Kanunu'nun 1525 inci maddesine dayanilarak duzenlenmis olan ve
25/08/2011 tarihli ve 28036 sayili Resmi Gazete'de yayimlanarak yurirlige
giren Kayitl Elektronik Posta Sistemine lligkin Usul ve Esaslar Hakkinda
Yonetmelikte, KEP sisteminin hukuki, teknik yénleri ve isleyisi konusunda

usul ve esaslar diizenlenmektedir. S6z konusu Ydénetmelik;

v"  KEP sistemine
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Yapilacak olan iglemler ve sonuglarina
Kayitl elektronik posta adresi sahiplerine

KEPHS'lerin hak ve ylkimliliklerine

L T

KEPHS’lerinin yetkilendirmelerine

v' KEPHS'lerinin denetimlerine

iliskin usul ve esaslar kapsamaktadir.

Ayni Yoénetmelik'te, KEP uzerinden yapilan iglemlerde bilgi ve belgenin
guvenligi konusuna, 5 inci maddesinin (f) ve (g) bentlerinde yer verilmistir.
Yonetmeligin 14 Gncu maddesinde ise KEPHS'ler tarafindan KEP sisteminde
sadece elektronik iletinin karsilikli alis verisi degil ayni zamanda e-belgenin
saklanmasi ve gerektiginde uclncu taraflara kanit olabilecek hizmetlerin de

sunulmasi saglanmistir.

Yoénetmeligin 15 inci maddesinde belirtilen; KEPHS'nin KEP sistemi ile
sundugu hizmetlere ait kayitlar ile KEP delillerinin senet hilkmiinde oldugu,
aksi ispat edilinceye kadar kesin delil sayilacagd: belirtilirken KEP sisteminin
en dnemli 6zelligi ortaya konulmustur. Ayrica KEP hesabi kullanilarak yapilan
butin iglemlere ait hukuki sonuglarin hesap sahibini baglayacadi ifade

edilmistir.

Anilan Yonetmelige dayanarak cikartilan ve 25/08/2011 tarihli ve 28036 sayili
Resmi Gazete’de yayimlan KEP sistemi ile llgili Sureglere ve Teknik
Kriterlere lliskin Teblig, KEP sistemine iliskin sirecleri ve teknik kriterleri
detayli olarak duzenlemektedir. Kapsam olarak ise KEPHS'nin isleyisine,
KEPHS'nin faaliyetleri igcin kullandigi sistem, cihaz ile fiziki guvenligine,

personeline ve hizmetlerine iligkin teknik hususlari icermektedir.

Mezklr Teblig ile “Kayith elektronik posta hizmet saglayicisinin igleyisi”

bashdi altinda bulunan 5 inci maddesinde KEPHS, isleyisinin bitin
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asamalarinda ETSI TS 102 640, standardina uyacaklarini belirtmektedir.
“Algoritma ve parametreler” bashgi altinda ise KEPHS, elektronik imza, islem
sertiflkasi ve ozetleme algoritmalarina iligkin olarak 06/01/2005 tarih ve
25692 sayili Resmi Gazete'de yayimlanan “Elektronik Imza ile ligili Siureclere
ve Teknik Kriterlere lligkin Teblig"in “Algoritmalar ve Parametreler’ bashg
altinda bulunan 6 nci (Degisik: RG-30/1/2013-28544) maddesinde, imza
olusturma ve dogrulama verileri ile 6zetleme algoritmalarinin, ETSI TS 102
176-1 standardina ve asagida yer alan sartlara uygun olmasi gerekir.

a) Imza sahibinin imza olusturma ve dogrulama verileri:
i. RSA igin en az 2048 bit veya

ii. DSA igin en az 3072 bit veya

iii. DSA Eliptik Egrisi igin en az 256 bit

b) ESHS'nin imza olusturma ve dogrulama verileri:
i. RSA igin en az 2048 bit veya

ii. DSA igin en az 3072 bit veya

iii. DSA Eliptik Egrisi igin en az 256 bit

c) Ozetleme algoritmasi:

I. SHA-256 veya

ii. SHA-384 veya

iii. SHA-512 veya

iv. WHIRLPOOL

sartlara uyar ifadesi yer almaktadir. “Kayitl elektronik posta uygulama
esaslan” bashgi altinda bulunan 7 inci maddesinde ise KEPHS'lerin; KEP
uygulama esaslarini ETSI TS 102 640 standardina uygun olarak
hazirlayacaklarini ve KEPHS, her KEP hesabi igin en az 100 MB depolama
alani sunacaklarini génderilen ve alinan orijinal iletilerin biytklik sinirlamasi
10 MB'nin altinda olamayacagini, Depolama alani doldugunda KEPHS ilgili
KEP hesabindan orijinal ileti génderilmesinin engellenebilecedini ancak ileti
alinmasini engelleyemeyecegini belirtilmistir. “Guvenlik kriterleri” bashigi
altinda bulunan 8 inci maddesinde ise KEPHS, giivenlik kriterlerine iligkin
olarak; ETSI TS 102 640, TS ISO/IEC 27001 veya ISO/IEC 27001, BS 10012
ve ISO/IEC 27031 standartlarina uyacaklarini beyan etmistir. “Erigilebilirlik”
bashgi altinda bulunan 9 uncu maddesinde ise KEPHS, engelli kisilerin KEP
sisteminden yararlanmalarini saglamak amaciyla W3C'nin “Web erisilebilirlik

girisim yonergesi” (Web Content Accessibility Guidelines)'ne uyar seklinde
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ifade edilmistir. “Belgeler’ basligi altinda bulunan 10 uncu maddesinde ise
KEPHS:;

a) TS ISO/IEC 27001 veya ISO/IEC 27001 standardina uygunlugunu,

b) Elektronik imza olusturma araglarinin;

I. FIPS PUB 140-2'ye gére seviye 3 veya (zerinde oldugunu veya

ii. CWA 14167-2'de belirtilen kriterlere uygunlugunu veya

iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-,-2,-3)'e veya
ISO/IEC 15408 (-1,-2,-3)'e gbre en az EAL4+ seviyesinde oldugunu yetkili
kurum veya kuruluglardan alinan belgelerle belgelendirir seklinde belirtmig
olup bir alt madde olarak ise KEPHS'nin BS 10012 ve ISO/IEC 27031
standartlarina uygunlugunu BTK'ya beyan etmesi gerektigi hikim altina

alinmigtir.

16/05/2012 tarihli ve 28294 sayi ile Resmi Gazete'de yayimlanan, Kayitl
Elektronik Posta Rehberi ve Kayitll Elektronik Posta Hesabi Adreslerine
lliskin Teblig, kayitli elektronik posta hesabi adreslerinin yapisina ve kayitli
elektronik posta rehberinin olusturulmasina, giincellenmesine, isletiimesine
ve kullaniimasina iligkin usul ve esaslari belirlemektedir. Bu Teblig, KEP
sistemini kuran ve igleten KEPHS ile bu sistemden hizmet alan taraflan

kapsamaktadir.

06/06/2012 tarihli ve 2012/DK-15/249 sayili Kurul karari ile “Kayith Elektronik
Posta Sisteminde Kullanilan Iglem Sertifikasina lligkin Usul ve Esaslar”
dizenlenmigti. Bu duzenleme ile KEPHS'lerin hizmetlerine iligkin iglem
verilerini imzalamak i¢cin kullandidi islem sertifikasinin olusturulmasi,
kullaniimasi, iptali ve yenilenmesi ile ilgili usul ve esaslar belirlenmistir.
Burada islem sertifikasi, “KEPHS'nin hizmetlerine iligkin iglem verilerini
imzalamak icin kullandigi elektronik sertifikayi” seklinde tanimlanmis olup

islem sertifikasinin olusturulmasi, kullaniimasi, iptali ve yenilenmesini iceren

® Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi (23/01/2004 tarihli ve 25355 sayili Resmi Gazete'de yayimlanan
5070 sayili Elektronik Imza Kanunu md.3 (1) bendi).
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hikiimlere yer verilmigtir. Bu Usul ve Esaslara gore; Islem sertifikasinin
olusturulmasi islemi, KEPHS'ler igin islem sertifikasiyla yapilacak islemlerde
kendisini temsil edecek kisi adina ESHS tarafindan islem sertifikasi

Uretilmesidir.

BTK tarafindan yetkilendirilen KEPHS’lerin KEP sistemindeki roll, gdnderilen
ve alinan e-postalarin iletiimesi ve s6z konusu e-postalara iligkin kayitlarin
ilgili standart ve diizenlemelere uygun sekilde tutulmasi olarak tanimlanabilir.
KEPHS, yetkilendirme esasina dayali olarak faaliyet ylriiten hizmet saglayici
kuruluglardir. Turkiye Noterler Birligi (TNB) Kayitli Elektronik Posta Hizmet
Saglayicihgi ve Ticaret A.S. ile Posta ve Telgraf Teskilati Genel Mudirlagi
(PTT) 2012 yilinda, TURKKEP A.S. ise 2013 yilinda BTK tarafindan KEPHS

olarak yetkilendirilmistir.

3.1.1.8. Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda

Yonetmelik

Batin kamu kurum ve kuruluglarini kapsayan, resmi yazisma kurallarini
belirlemek ve bilgi, belge aligverisinin saglikli, hizl ve givenli bir bigimde
yurutulmesini saglamak amaci ile Resmi Yazigsmalarda Uygulanacak Esas ve
Usuller Hakkinda Yonetmelik 02/12/2004 tarihli ve 25658 sayili Resmi
Gazete'de yayimlanarak yurirlige girmistir.

Mezkdr Yoénetmeligin 4 Uncli maddesinde, e-ortamda Uretilen, iletilen ve
muhafaza edilen her turli belge e-belge olarak tanimlanmis olup 5 inci
maddesinde de, yazismalarin kagit ortaminda yapilabilecedi gibi e-ortamda
da yapilabileceginden séz edilmis ve e-ortamda yazigmalarin yapilabilmesi
amaciyla her kurum igin e-posta zorunlulugu getirilmistir. Burada e-ortamda

hazirlanan yazilarda, givenli e-imza kullaniimasi da diizenlenmistir.
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3.1.1.9. Devlet Arsiv Hizmetleri Hakkinda Yonetmelik

e-Ortamda Uretilen veya e-ortama aktarilan belgelerden yasal zorunluluk
veya bagka nedenlerle arsivlienmesi gerekli olanlarin yine e-ortamda gok

uzun yillar aslina sadik sekilde korunmasi bagli basina énemli bir konudur.

Mevzuatimizda elektronik arsiv konusu, 16/05/1988 tarihli ve 19816 sayili
Resmi Gazete'de yayimlanarak yururlige giren Devlet Arsiv Hizmetleri
Hakkinda Yoénetmelik ve 08/08/2001 tarihinde ilave edilen Ek Madde 1'de
bulunan “Elektronik ortamlarda tegsekkiil eden bilgi ve belgelerden arsiv
malzemesi 6zelligi tagiyanlarin kaybini énlemek ve devamliligini saglamak
amaciyla bir kopyas! cd, disket veya benzeri kayit ortamlarina aktariimak
suretiyle muhafaza edilir. Bu tir malzemelerin muhafaza, tasnif, devir vb.
arsiv iglemlerinde diger tir malzemeler igin uygulanan hikimler uygulanir’
hiakmi ile girmistir. e-Ortamda Uretilen belgelerden argivlienmesi gerekenlerin

yine e-ortamda saklanmasi gerektigi belirtilmistir.

16/07/2008 tarihli ve 26938 sayili Resmi Gazete'de yayimlanan 15/07/2008
tarihli 2008/16 sayili Bagbakanlik Genelgesi'nde belge yonetimi, “kamu adina
gorev yapan kurum ve kuruluslarin faaliyetleri sonucu olusan belgelerin kayit
altina alinmasi ve bu belgelerin istenildigi anda erigilebilir sekilde yénetilmesi,
kurumsal faaliyetlerin ayrilmaz bir pargasi ve kamu gérevidir’ seklinde ifade
edilmistir. Ayni genelge ile e-belgelerin kayit altina alinmasi, kullaniimasi ve
argivlenmesi konularinda calismalar yapmak tzere Devlet Arsivleri Genel

Mudurlugu goéreviendirilmistir.

3.2. Uluslararasi Standartlar

e-Belgelerin glivenligi, kayit altina alinmasi, kullaniimasi ve arsivienmesi gibi
bir dizi konuda gelistirilen uluslararasi standartlar TBD'nin Elektronik Belge
Yonetimi Calisma Grubu'nun raporunda siralanmistir. TBD’nin Elektronik

Belge Yonetimi Calisma Grubu'nun Raporu’'ndan (2009, s.36-42) hareketle
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incelenecek olursa, bilgi ve belge yonetimine iligkin uluslararasi standartlarin

baslicalan sunlardir:

v/ 1SO 15489:2001 kodlu Belge Yonetimi Standardi: Belgelerin yénetimini
dlizenlemeye yonelik bilgileri iceren standarttir.

v ISO/IEC 11179:2003-2005 Bilgi Teknolojisi Veri Elemanlarinin
Ozellikleri ve standardizasyonu: Veri elemanlarinin 6zelliklerini yani
uygulamaya yénelik veri modelleri, veri tabanlari gibi dizenlemeleri
kapsayan standarttir.

v ISO 5127:2001 Bilgi ve Dokiimantasyon Terimler Standartlar::
Uluslararasi bilgi ve belge alisverisini gelistirmek zere dizenlenmis bir
standarttir.

v 1SO 23081:2006-2009 Kayit Yonetim Siiregleri; Ust Veri Standardi: I1SO
23081:2006 kayit yénetim Ust verisinin yonetim ilkelerini iceren standarttir.
Bu standarda 2011 yilinda bazi eklemeler yapilmistir.

v ISO/IEC TR 20943:2004 Ust Veri igerik tutarhhigini saglamak igin
gereken yontemler: Deger platformlarinin kayitlarindaki nitelikleri ve bu
kayitlarda farklilik olmamasi icin islem yoéntemlerini iceren bilgilerden
olusan standarttir.

v TS ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemi: Olusturulma
sekline bakilmaksizin bilginin, ihtiyag duyuldugunda kullanima elverigli
tutularak, bozulmaya ugramamis haliyle, yetkili kisiler vasitasiyla ulagimini
da iceren diizenlemeleri esas alan standarttir.

v' NSO-Z39 50:1995-2003 Bilgi Erisim Hizmet ve Protokolii (Information
Retrieval : Application Service Definition & Protocol Specification):
Amerikan Ulusal Bilgi Standartlan Kurulusu (National Information
Standards Organization — NISO) tarafindan yayimlanan bu protokol
bilgisayar sistemlerinin karsilikli olarak konusmalarinin temini igin
gelistirilmis bir standart niteligindedir.

v NSOZ-39 87:2006 Gériintii Sozliigii (Data Dictionary — Technical Meta

Data for Digital Still Images): Goriintileme yazilim ve donanimlari ile e-
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ortama aktarilan dokimanlarin yénetimi ve bunlarin meta verilerini
tanimlamak Gzere test amagch olusturulan bir standarttir. Bu standart, 2011
yilinda revize edilmistir.

v Ust Veri Terimleri Standartlari: 2008 yilinda olusturulan kar amaci
gltmeyen bir organizasyon olan Dublin Core Metadata Initiative (DCMI)
tarafindan yoénetilmekte olan ve ilgili tim taraflarin katilimina agik bir forum
araciligiyla gelistirilen birlikte calisabilir Ust veri standartlandir. Bu
standartlar, e-ortama bir sekilde aktariimis bulunan bilgi kaynaklarinin
tanimlanmasina iligkin bilgileri icermektedir. S6z konusu standartlar,
gunumuzde de gelistirimeye devam etmektedir.

v e-Ortamda Uretilen ve aklanan Bilginin Yasal Gergekligini Saglama
Standard: (BSI DISC 0008A code of practice for Legal Admissibility
and Evidential Weight of Information Stored Electronically): e-
Ortamda var olan bilginin, hukuki gecerlik kazanabilmesi igin hazirlanmig
bir standarttir.

v’ Belgelerin Yoénetimi igin Gelistirilmis Program (ANSIARMA Vital
Records Programs: Identifying, Managing, and Recovering Business-
Critical Records): Kuruluslar igin ¢gok énemi idari, yasal ve mali belgelerin
ybnetiminin saglamasi adina gelistirilen programdir.

v'DoD. (Department of Defense): Oncelikle Amerikan Savunma
Bakanligi’'nda belge yénetimi yazilimlarinda gerekli nitelikleri belirlemek
uzere olusturulmus bir standarttir.

v  Elektronik Belge Yénetimi igin Gereksinimler Modeli (MoReq
Specification: Model requirements for the management of electronic
records): 2001 yilinda e-belge yonetiminin fonksiyonel ihtiyaclarini
belirlemek igin gelistirilen bir standarttir. 2008 ve 2010 yillarinda cesitli
eklemeler ve degisiklikler yapilmistir.

v ingiltere Elektronik Belge Yoénetim Sistemleri (ERMSUKElectronic
Records Management SystemsUnited Kingdom): Ingiliz  Milli
Arsivlerince e-belge yazilimlari igin standartlar diizenlemek amaci ile

hazirlanmistir.
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v" InterPARES: Amerika Birlesik Devletleri (ABD) ve Kanada tarafindan
desteklenen bir projedir, e-belgelerin diplomatik gecerlilii ve belge

niteliklerinin tespitine ve muhafazasina iligkin standartlar olusturmaktadir.

Bunlara ilaveten, asagidaki uluslararasi standartlar da bilgi ve belge yénetimi

ile iligkilidir:

v ISO/IEC 27002:2005 Bilgi Giivenligi Yonetimi igin Uygulama Esaslar::
Kurum ve kuruluglarca olusturulacak olan bilgi guvenligi yénetim
sistemlerinin hangi prosedirlere uygun olarak yonetiimesi ve isletiimesi
gerektigini ortaya koymaktadir.

v ISO 16175:2010-2011 Bilgi ve Belgelendirme - Elektronik Ofis
Ortamlarindaki Kayitlara iligkin Prensipler ve Fonksiyonel
Gereksinimler:  Kurum ve  kuruluslardaki sayisal  kayitlarin
olusturuimasinda ve yénetilmesinde kullanilan yazilimlar igin dinya
capinda birlikte ¢alisabilir fonksiyonel gereksinimleri ve prensipleri ortaya
koymay! amaclamaktadir.

v 1SO 30300:2011 Bilgi ve Belgelendirme — Kayit Yonetim Sistemi —
Temel Hususlar ve Soézliik: Kayit yonetim sistemlerine uygulanabilecek
standartlarda yer alan terim ve tanimlari sunmaktadir (Arma, 2013, s.12-
15-25).

3.3. Ulkemizdeki e-belge yonetimi standardi

Kalkinma Bakanlgi tarafindan 2009 yilinda yapilan ¢alismalar kapsaminda,
e-Donusum Turkiye Projesi Birlikte Calisabilirlik Esaslari Rehberi'nde yer
alan birlikte calisabilirligi saglama ayrica kurumlara hareket serbestligi temin

edecek ve rekabet ortami olusturacak sekilde belirlenmesi 6nemlidir.
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Bahsi gecen Rehber'de, birlikte calisabilirligi mumkin kilma ve rekabeti

artirma hedefi kapsaminda agik standartlarin kullaniminin benimsendigi ifade

edilmis olup acik standardin asgari 6zellikleri sunlardir:

v

v

Standardin, kar amaci giutmeyen kurulus tarafindan tretilmis, gelecekte
s6z konusu kurulus tarafindan desteklenecegi deklare edilmis ve tim
kesimlerin katihm saglayabilecedi bir karara baglama asamasinda
gerceklestiriimelidir.

S6z konusu belge yayimlanmig, (cretsiz veya clzi bir Ucret ile
¢ogaltilabilir, paylasilabilir, kullanilabilir olmalidir.

Standarda ait fikri haklar, geri alinamaz bigimde olan bir hak talebinden
bagimsiz olmalidir.

Standardin tekrar kullaniminda engel bulunmamalidir (DPT,2009,s.6-8).

TS 13298 numaral standart, e-belge yénetimi konusundaki ilk standarttir.

S6z konusu standart, kurumlarda olusturulan ya da dretilmesi olasi elektronik

dokiimanlarin’ belge ézelliginin muhafazasi igin ihtiyac duyulan standartlarin

tespit edilmesi amaclamaktadir. Genel olarak bu standartta;

v

v
v
v

SSEENIRN

EBYS'nin ihtiyaci olan sistemler

EBYS igin lizumlu belge yonetimine iliskin teknikler ve uygulamalar
e-Belgelerin ybnetilebilmesi icin ihtiyaclar

e-Ortamda olusturulmamis olan belgelerin yénetim fonksiyonlarinin e-
ortamda yduruttlebilmesine olan ihtiyaglar

e-Belgelerde olmasi gereken diplomatik 6zellikler®

e-Belgelerin hukukiliginin saglanmasi adina alinmasi gerekli tedbirler
Guvenli e-imza ve muhir sistemlerinin uygulanmasina iligskin ihtiyag

duyulan sistem alt yapisinin belirlenmesi

hususlari yer almaktadir (TSE, 2013).

Dokuman: Kurumsal faaliyetlerin yerine getiriimesinde uretilen ya da toplanan, henuz belge
vasfi kazanmamis her turli kayith bilgi (TS 13298 Elektronik Belge Yoénetimi, s.1)
B Diplomatik ¢zellik: Belgelerin orijinalliginin tespit edilmesinde kullanilabilecek her tarlu
icerik, format, iliski ve sunum &zellikleri. (TS 13298 Elektronik Belge Yonetimi, s.1)
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16/07/2008 tarihli ve 26938 sayili Resmi Gazete'de yayimlanan Elektronik
Belge Standartlari konulu 2008/16 numarali Basbakanlik Genelgesi'nde,
“Elektronik belgelerin kayit altina alinmasi, kullaniimasi ve arsivlenmesi
konularinda ¢aligma yapma gérevi e-Déniisiim Icra Kurulu'nun 9 Eyliil 2004
tarih ve 7 numarali Karari ile Devlet Arsivleri Genel Middrligi’'ne verilerek
TS 13298 numarali standardin yayinlanmasi saglanmistir. Hazirlanan bu
standart kamu kurum ve kuruluglarinin kullanacaklari elektronik belge
yénetim sistemleri igin temel bir kaynak teskil etmektedir’ ifadesi ile kamu
kurum ve kuruluslari tarafindan yuritiilecek olan EBYS'nin temel kaynaginin
TS 13298 numarali standart oldugu belirtiimektedir.

Ayrica bu Genelge'de yer alan, “Kamu kurum ve kuruluslan olusturacaklari
elektronik belge ydénetim sistemlerinde TS 13298 numarali standarda gére
islem yapacak, ayrica lretmis olduklari elektronik belgenin kurumlar arasi
paylasimini www.devletarsivleri.gov.tr internet adresinde belirlenen kurumlar
arasi elektronik belge paylasim hizmeti kriterlerine gére gerceklestirecektir.
Genelgenin yayimi tarihinden énce kurulan sistemler ise ilgili kamu kurum ve
kuruluglarinca gbézden gegirilerek iki yil iginde standarda uyumlu hale
getirilecektir’ ifadesi, kurumlar arasi belge paylasimi iglemlerinde
www.devletarsivleri.gov.tr adl internet sitesinde bulunan hizmet kriterlerinin

de dikkate alinmasi gerektigini vurgulamaktadir.

TS 13289'de yer alan; “e-belge yénetimi, kurumlarin gindelik islerini yerine
getirirken olugturduklari her tirlii dokiimantasyonun igerisinden kurum
aktivitelerinin delili olabilecek belgelerin ayiklanarak bunlarin igcerik, format ve
iligkisel ézelliklerini korumak ve bu belgeleri lretimden nihai tasfiveye kadar
olan sire¢ igerisinde yonetmektir' ifadeleri ile bu alanda yeknesaklik
saglanmasi éngérilmektedir.

Bolum 3.2 de “Uluslararasi Standartlar” bashigi altinda yer alan tlkemizdeki
ve bazi uluslararasi standartlan icerigi itibariyle inceledigimizde ortaya c¢ikan

durum Tablo 3-2'de gosterilmektedir.
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Tablo 3.2 Ulkemiz ve Uluslar arasi Bazi Standartlarin Ozellikleri

STANDARTLAR

ISO / IEC 11179:2005-2005
ISO 230811:2006-2009
ANSIARMA Vital Records

MoReq Specification:2001
Programs

ISO 15489:2001

TS ISO /27001:2005
NSOZ39 50:1995-2003
ISO/IEC 27002:2005
ISO 16175:2010-2011
BSI DISC 0008A

KONU

> | TS 13298

e-Belge Giivenligi

x
x

Bilgi Giivenligi

Giivenli Paylasim
e-Belge-Bilgi Yonetimi | X X X | X | X X
Veri Elemani Niteligi X

>
>

Yasal Gegerlilik X
e-Belge Olugturma
e-Belge Arsivienmesi X

Ust Veri X
Hizmet Protokolii X
Kaynak: (TBD, 2009, s.36-42) ve (Arma, 2013, s.12-15-25)'den yorumlanmistir

>

Tablo 3-2'de goruldigu gibi; TS 13298 e-belge gilivenlidi, e-belge-Bilgi
ybénetimini, guvenli paylasim, e-belge arsivlienmesi ve e-belge olusturma
konularini, ISO 15489 e-belge yonetimini, ISO / IEC 11179 veri elemani
niteligini, 1ISO 230811 ust veriyi, ISO/IEC 27001 bilgi guvenligi, NSOZ39
50:1995-2003 Hizmet Protokolind, ISO/IEC 27002:2005 bilgi guvenligi ve e-
belge-bilgi yénetimini, 1SO 16175 guvenli Paylasim ve e-Belge-Bilgi
Ydénetimini, MoReq Specification e-belge yénetimini, BSI DISC 0008A yasal
gecerliligi, ANSIARMA Vital Records Programs ise e-belge y&netimini

icermektedir.

Ozellikle AB'de e-ortamda giivenli belge paylasim amagl uygulamalar,
ulkeler bazinda farkliliklar géstermektedir. ETSI tarafindan gelistiriimis olan
KEP sistemi calismalarn glvenli elektronik posta igin bir standart

olusturmaktadir.
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DUNYADA VE TURKIYE'DE e-BELGE PAYLASIMINA IiLiSKIN
UYGULAMALAR

e-Ortamda e-belgelerin guvenli paylasimi; llke uygulamalar ve ilkemiz igin

Oneriler yapabilmek adina diinya ve llkemizdeki mevcut durum tespitinin

mutlaka yapiimasi gerekmektedir. Bu baglamda:

v
v

LS

Uretilen belgelerin ne kadarini e-ortamda olusturduklari

e-Ortamda olusturulan e-belgelerin standartlara uyum saglayip
saglamadigi

Hangi standardi tercih ettikleri ve tercih nedenleri

Kullandiklari altyap!

e-Belgelerin Uretilmesi ve guvenli paylasiimasi konusunda karsilastiklari
problemler ve nedenleri

e-Ortamda guvenli e-belge paylasiminda kullanilan standartlar ve bu

standartlar tercih nedenleri

konularinda farkindalik ve aksakliklarin tespiti amaclanmistir.

e-Ortamda gulivenli e-belge paylasiimasi konusunda Kasim 2010 yilinda yurt

icinde ve yurt disinda olmak uzere iki farkl anket yapilmis olup s6z konusu

anket katilimcilari; kamu kurumlari, 6zel sektér kuruluglar ve tniversitelerden

olugmaktadir.

v

e-Belge olusturulmasi, kullaniimasi ve paylasimina iligkin yapilan anket
calismasi Ek 6-1 ve Ek 6-2'de yer almaktadir. S6z konusu c¢alisma e-
belge olusturulmasi, kullaniimasi ve glvenli e-belge paylasimi
konusunda Ulkemiz ile yurt disi uygulamalarda es dizeylilik oldugunu
gostermektedir. Ayrica anket verilerine gore iilkemizde glivenli e-belge
paylasimi konusunda  farkindaligin  olusturulmasi  gerekliligi
degerlendiriimektedir. Ankette e-ortamda e-belgelerin givenli paylasimi
konusunda karsilasilan en blyik engel mevzuattan kaynaklanan

problemlerin oldugu tespit edilmistir. Ancak anketin yapildigi tarih olan
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2010’dan sonra ulkemizde bu konuda yapilan ¢alismalar neticesinde e-
belgelerin e-ortamda glvenli ve hukuki gecerlilige sahip bir sekilde

paylasimina iligkin ihtiyag duyulan mevzuat altyapisi tamamlanmistir.

4.1. Ulkemizdeki Uygulamalar

Ulkemizde e-ortamda e-belge paylasimi konusunda cok sayida gelistirilmis
uygulanma kullaniimaktadir. Bunlardan bazilar e-Yazisma Projesi, KEP ve
Ulusal Yarg: Ag: Projesi (UYAP), Merkezi Niifus isleri Sistemi (MERNIS), e-

Devlet Kapisi Uygulamasi olarak sayabiliriz.
411. e-Yazisma Projesi

Ulkemizin bilgi toplumuna gecisi agisindan énceliklerini ve 2006 ile 2010
tarinleri araliginda uygulanmasi gereken tedbirleri belgeleyen Bilgi Toplumu
Stratejisi 28/07/2006 tarihli ve 26242 sayili Resmi Gazete'de yayimlanan
2006/38 sayili Yiksek Planlama Kurulu Kararn ile uygulamaya gecilmistir.
Bilgi Toplumu Stratejisi eki Eylem Planin 73 numaral “Ortak Hizmetlerin
Olusturulmasi” ibaresi ile de kamu kurum ve kuruluslarinda ortak olarak
yurutulen bazi faaliyetlerin merkezi olarak yerine getirilmesi icin calismalar
yapiimasi dusunulmis ve eski adi Devlet Planlama Teskilati Mustesarhgi
olan Kalkinma Bakanlidi bahsi gecen eylemin sorumlusu olarak belirlenmistir.
S0z konusu eylem geregince; kamu kurum ve kuruluslari arasinda resmi
yazismalarin e-ortamda yapilmasini teminen ortak kurallar setinin
olusturulmasi igin 2010 yilinda Kalkinma Bakanlhgi tarafindan “e-Yazigsma

Projesi” calismalari baglatiimistir (T.C. Kalkinma Bakanhgi, 2011a).

Kalkinma Bakanligi tarafindan 2010 yilinda baslatiimis olan e-Yazisma
projesi, kamu kurum ve kuruluglar arasinda resmi belgelerin, ortak norm ve
standartlar ile e-ortamda paylasimina yénelik bir c¢alisma olarak
hazirlanmaktadir. e-Yazisma projesi, Sekil 4-1'de genel hatlan ile gosterilmis

olup s6z konusu proje, heniz Cumhurbaskanhdi, Basbakanlk, Adalet
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Bakanhgi, Igisleri Bakanh@i, Disisleri Bakanhgi ve Kalkinma Bakanhgini

kapsayan pilot uygulama asamasindadir.

Sekil 4-1. e-Yazigsma Projesi

Mesaj Paylasim Platformu
(KEP. P-P baglanti. Merkezi
Yoénlendirme Platformu)

Kaynak: Civelek ve Turan, 2010, s.17

41.1.1. e-Yazisma Paketi

Kamu kurum ve kuruluslarinin hazirladiklari resmi yazilari e-ortamda
paylasabilmeleri icin, ekleri ile birlikte tek bir paket haline dénustariimesi e-

Yazigma Paketi olarak adlandiriimaktadir.

e-Yazigma Paketi, resmi belgeye ait bilgi ve eklerin dnceden belirlenmis
bicime uygun olarak olusturulmus olan sadece tek dosyadir. S6z konusu
paket, resmi belgeye iligkin bilgi ve ekleri icermesi ile birlikte e-Yazisma
Paketinin kendisine mahsus tanim bilgilerini de ihtiva eder. Ekleri ile birlikte
belgenin, e-Yazisma Paketine doénustirilmesi sonrasi bir butiin halinde
elektronik olarak tek seferde glvenli e-imza ile imzalanabilmesi énemli bir
ozelliktir. Bu d6zellik sayesinde, farkl alicilara gonderilecek her kopyasi igin

tekrar imzalanmasi gerekmeyecektir (T.C. Kalkinma Bakanhgi, 2011b).
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41.1.2. e-Yazigsma Paket yapisi

e-Yazisma Paketi, Acik Paketleme Kurallan (OPC) esas alinarak
tanimlanmistir. OPC, yaygin bir bicimde kullanilan ZIP dosya yapisini temel
alan genis amach bir dosya/bilesen paketleme aracidir. Uluslararasi agik bir
standart olan OPC, ISO/IEC 29500-2:2008 dokiimaninda tanimlanmistir (Is
Yazilim, 2012).

S6z konusu projenin en 6nemli 6zelli§i sistem ve teknoloji bagimhhgini en
aza indirerek esnek bir yapiyl éngérmesidir. Bu nedenle e-Yazisma Paketi,
OPC temel alinarak olusturulmus ve séz konusu standarda ek olarak
belirlenmis  kurallar ile hazirlanan paket farkh sistemlerde de

calisabilmektedir.

TBD'nin Kamu-BIB Aylik Bilgilendirme Toplantisi sunumunda e-Yazisma
Paketi yapisi asagidaki maddeler halinde 6&zetlenmistir (T.C Kalkinma
Bakanhgi, 2012, s.8):

ZIP dosya yapisini temel alan bir OPC paketidir
Paket bilesenleri, paket icinde klasorler igerisinde saklanir

Paketi olusturan bilesenler veri kaynaklarinda ayn ayri
saklanabilir ya da ayrik bilesenler bir araya getirilerek paket
tekrar olusturulabilir

v’ Paketin ayristirimasi ve tekrar bir btin haline getirilmesi pakete
atilan imzalar bozmaz

“ 8N

S6z konusu e-Yazisma Paketinin, sifrelenmis hali Sekil 4-2'de, ZIP

dosyalarini agabilen bir uygulama ile ac¢iimis hali Sekil 4-3'da gosterilmistir.



Sekil 4-2. Sifrelenmis e-Yazisma Paketi

a |y 8173b778-0ac7-4b63-896a-d4349f6c 19
o J_reh
L els
4 | BelgeHedef
/4] BelgeHedefaml
4 | package
4 | sevices
4 | metadata
4 | core-properties
_, 1653ed2f2b8cd2c20edf 1069523427 ¢4 psmdep
o |5 PoketDzeti
] Poketzetixmi
o | Sfrelilcerik
B 6BCECAAC-2ATC-484C-8A4D-DSDFEEEEDET C.eyp
o |5 SfrelilcenkBilgisi
&) SifrefilcerikBilgisim!
2] [Content_Types].ml

Kaynak: T.C. Kalkinma Bakanhgi, 2011a, s.9

Sekil 4-3. Agilmis e-Yazigsma Paketi

4 | 30063410-c6d2-41el-alTe-6c0efdldf277
a4 |7 _relc
L «rels
4 |7 BelgeHedef
2] BelgeHedefxml|
& | Ekler
“s AnalizRaporu.pdf
v Sunum.pdf
& g Imzalar
=] Belgelmza.xmi
ImzaCades.imz
4 = ImzasizEkler
E}] MakroluExcel xdsm
4 |3 Muhurler
MuhurCades.imz
4 7 NihaiOzet
o |y rels
. NihaiOzetxml.rels
2] NihaiOzet.xml
4 3 package
4 | services
& |y metadata
4 | core-properties
32fe9bceBbdl4797 bcac30bcB580fIba.psmdcp
a | PaketOzeti
4 Lz _rels
__ PaketOzetixml.rels
}_‘] PaketOzetioml
a [ I Ustven
&) Ustverixml
4 3 Ust¥azi
#r e-YarismaPaketiDokumantasyonuQ4.pdf
& [Content_Types].xml

Kaynak: T.C. Kalkinma Bakanligi, 2011a, s.9

82
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41.1.3. e-Yazisma Paketi bilesenleri

Sekil 4-4'de goruldigu Uzere e-Yazisma Paketi resmi belge, ekleri, belge
hakkinda ustveri, e-imza, e-muhdr, ilgili 6zetlerden olusan tek bir paket haline
dénusmektedir (T.C Kalkinma Bakanhgi, 2012a, s.12-13-14);

V' lletilen belgeye iligkin bilesenler

Ust Yazi

Ust Veri

e-imza

Belge Imza

Ek

e-Muhur

v' Paket yapisina iliskin bilesenler
v Core
v' Paket Ozeti
v Nihai Ozet

v Sifreli paket Bilesenleri

S NENENENENEN

Sifreli Igerik
Sifreli Igerik Bilgisi
Belge Hedef
Paket Ozeti

Core

AN N N

Sekil 4-4. e-Yazisma Paketi Bilesenleri

Ust Yaz

| —

Ustweri —
| =
|

Paket liskler

H
XML | X
3
i
é;

T Nihai Ozet a - e-MOahGr E

Kaynak: T.C Kalkinma Bakanhgi, 2012a, s.14
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41.1.4. Mesajpaylasim

e-Yazigsma Projesi cercevesinde, elektronik olarak imzalanan belgelerin
iletildiginin garanti altina alinmasi ve ne zaman iletildiginin tespit edilebilir
olmasi gerekmektedir. Bu dogrultuda, KEP sistemi giindeme gelmektedir
(Civelek ve Turan, 2010, s.21). Henliz tamamlanmamis olan e-Yazisma

Projesi calismalari devam etmektedir.
41.2. Ulusal Yargi Agi Projesi (UYAP)

Adalet Bakanhgi’'nin tim birimleri ile bagl ve ilgili birimlerinde kullanilabilen
bir iletigim sistemi olup avukatlara ve vatandaslara adli hizmetlere e-ortamda
erisim imkani veren, e-Donusim ve e-devlet projesi kapsaminda, e-adalet
hizmeti sunmayi hedefleyen bir projedir. UYAP hizli, fonksiyonel, etkili,
gavenilir ve seffaf bir yargi mekanizmasi olusturmak, birokratik prosedurleri
azaltmak adalet dagitimini hizlandirmak gibi amaglara sahip olmakla birlikte,
Adalet Bakanliyi merkez ve tasra teskilati, tim hukuk, ceza ve idare
mahkemeleri, Cumhuriyet Bassavciliyi, infaz ve icra-iflas daireleri, Ceza
Tevkif ve Islah Evleri, Adli Tip Birimleri, Denetimli Serbestlik Birimleri vs.
tarafindan kullaniimaktadir. UYAP (izerinden e-ortamda dosya inceleme ve
dilekge sunma, dava agma, avukatlarinin performansini dederlendirme,
dosyalari alma ve raporlarini génderme gibi is ve islemler yapilmaktadir.
UYAP dig ortam ile baglantisini VPN lzerinden yapmaktadir (UYAP, 2012,
s.2,4,5,43).

4.1.3. Merkezi Niifus isleri Sistemi (MERNIS)

MERNIS, kisilerin durumlarina iligkin bilgilerini e-ortama tasiyan ve so6z
konusu bilgilerdeki degisiklikleri tilkemizde bulunan farkli 957 merkezden bir
ag uzerinden aninda gincelleyen ve erisimi saglayan bir projedir. S6z
konusu proje ile bilgi ve e-belgelerin glivenli paylasimi, giincellemelerin en

kisa sirede yapilmasi ve vatandaslara sunulan hizmetin verimli olmasi
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hedeflenmistir. Proje ile tlkemiz kamu kurum ve kuruluslarinin, vatandaslara
verdikleri farkli numaralar tek numaraya indirilerek kullanim kolayhgi
saglanmistir. MERNIS Projesi, sagladig bilgi ve e-belge destegi ile basta
deviet olmak Uzere herkesin is ve islemlerinde 6nemli 6lgiide zaman ve
kirtasiye tasarrufu saglamis olup e-devlet projelerinin de giris anahtari

olmustur. S6z konusu Projenin genel hatlariyla sagladigi hizmetler sunlardir;

v Nifus kayitlarini  e-ortama tasiyarak ilce nifus veri tabanlarinin
hazirlanmasini ve hizmetin giincelligini saglamak

v Nufus hizmetlerinin ilgelerde BIiT vasitasiyla yerine getiriimesini: ilce nufus
veri tabanlarini Merkezde birlestirerek Merkezi Nufus Veri Tabanini
kurulmasini saglamak

v Her vatandasina birer kimlik numarasi verilmesini temin etmek

v T.C. Kimlik numaralari vasitasiyla, kamu ve &zel sektére iligkin
uygulamalar arasinda calisanlara ait bilgilerin iletisiminin, vatandaslarin
tekil sekilde belirlendigi bir yapi vasitasiyla gevrim-i¢i ¢aligmasini temin
etmek

v Nifusa iligkin istatistiklerinin BIT yardimi ile dogru bir sekilde uretilmesini
saglamak

v Kimlik bilgilerini kurum ve kuruluslar ile paylasarak hizmet surelerini

kisaltmak, givenilirlik saglamak (T.C. igigleri Bakanhgi, 2009).

1976 yilinda Kalkinma Bakanlig tarafindan projelendirilen ve Kasim 2002
sonu itibariyle kullanima acillan MERNIS Projesi, halen islerligini
surdurmektedir (T.C. Igigleri Bakanligi, 2008).

Cesitli  kurumlarin  faydalanabildigi Kimlik Paylasim Sistemi (KPS)
hizmetinden yararlanabilmesi igin kullanici bilgisayarinin, XML internet
servislerini cagirabilme ve (SOAP 1.2) WS-Security 1.1, WS-Trust 1.3 ve
WS-SecurityPolicy 1.2 internet servis giivenligi standartlarini desteklemesi
gerekmektedir. KPS'de sadece bir noktadan kimlik dogrulamasi

yapilmaktadir. internet servis kullanicilar direkt olarak KPS iizerinden degil,
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farkli bir glvenlik anahtari servisinden (Security Token Service) giris
yapabilmek adina kullanici adi ve sifreleri vasitasiyla anahtar edinerek
KPS'ye bilgi ¢agrisi yapabilecektir. KPS servislerinin glvenligi genel olarak
SSL ile saglanmaktadir (T.C. Igigleri Bakanligi, 2013).MERNIS Projesi,
Turkiye'nin en blyik veri tabanina sahiptir (Eroglu, 2006, s.84).

414, BTK’da e-ortamda e-belge paylasimi iceren uygulamalar

BTK binyesinde, e-ortamda farkli konulari igeren uygulamalarda e-belge
paylasimlari yapilmaktadir. S6z konusu uygulamalarin veri iletigsimi gtvenli

kanallar Gzerinden yapilmaktadir.
4.1.41. Mobil Cihaz Kayit Sistemi

5809 sayili Kanun ile Turkiye'deki butiin elektronik kimlik bilgisine haiz
cihazlarin (GSM sebekelerinden hizmet alan cep telefonu, modem, el
bilgisayari, POS cihazi, vb.) kayit altinda tutuimasi gérevi BTK'ya verilmistir.
ithalatgi firmalarin IMEI kayit islemi basvurularina iliskin tim belgeler
(gumrik  beyannamesi vb.) e-ortamda e-imzali olarak sisteme
yuklenmektedir. Mobil Cihaz Kayit Sistemi (MCKS) Projesi, bu amaca hizmet

igin olugturulmustur (Stimer, Sézlu Gérisme, 2012).
4.1.4.2. Numara Tasinabilirligi Sistemi

01/02/2007 tarihli ve 26421 sayili Resmi Gazete'de yayimlanarak yararluge
girmis  bulunan Numara Tasinabilirligi Yonetmeligi'ne goére, numara
tasinabilirligi; abonenin numarasini degistirmeden hizmet aldigi isletmeciyi,
degistirebilmesidir. Abonenin hizmet aldidi (verici) isletmeciden ayrilip baska
bir isletmeciye (alici) gegme islemleri BTK'da bulunan Merkezi Referans Veri
Tabani lzerinden gerceklestirimektedir. Bu iglem ise numara tasima
islemleri icin abone kayit merkezlerince hazirlanan basvuru belgeleri e-

ortamdan alinmaktadir (Simer, Sézli Gérusme, 2012).
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4.1.4.3. Online Sikayet Bildirim Sistemi

BTK tarafindan 2012 yilinda hizmete agilan Online Sikayet Bildirim Sistemi;
tiketicilerin BTK tarafindan yetkilendiriimis isletmecilerden almis olduklari
hizmetlere iligkin sikayetlerini e-ortamda kabul etmektedir. e-Ortamda kabul
edilen sikayetler, konularina ve ilgilisine goére tasnif igleminin ardindan,
Kurum ici veya igletmecilere yine e-ortamda iletilerek, karsihiginda alinan
cevaplar tiketiciye e-ortamda gonderilmektedir (Sumer, So6zlu Gérisme,
2012).

4.1.5. e-Devlet uygulamasi

e-Devlet Kapsi tzerinden halen kamu kurum ve kuruluslarinin vermis oldugu
hizmetlere vatandas ve is diinyasi tarafindan kolayca erisim saglanmaktadir.
e-Devlet Kapisi kullanicilarina, yapacaklar sorgulamalar neticesinde
erisecekleri ve talep edecekleri bilgi ve e-belgelerin (sabika kaydi, sosyal
guvenlik bilgileri, bilgi edinme basvurulari gibi) yine e-Devlet Kapisi
uygulamasi ile KEP sistemi Gzerinden iletiimesi ile gerek bilgi ve e-belge
gerekse iletime iligkin tium surecler resmiyet kazanacaktir. Dolayisi ile hem

devlet acisindan hem de kullanici agisindan birokrasi azaltiimis olacaktir.

e-Devlet Kapisi, ulkemiz kamu kurumlarinin sunmus oldudu hizmetlerine
internet Uzerinden tek bir adresten (portal) ulagsim imkani sunan bir
uygulamadir. (Turksat, 2013a).

e-Devlet Kapisi ile kullanicilara sunulan hizmetler asagida sekilde
gruplandirilabilir:
v' Bilgilendirme hizmetleri

v" Entegre elektronik hizmetler

v Odeme iglemleri

v" Kurum ve kuruluglara kisa yollar
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v" Guncel bilgiler ve duyurular

v Kurumlardan vatandaslara mesajlar

Bunlara ilaveten kamu kurumlari arasinda bilgi ve belgelerin paylasimi e-
Devlet Kapisi lzerinden sunulan hizmetler ile saglanmaktadir (Turksat,
2013b).

e-Devlet Kapisi sistemi, guvenlik amacgh olarak elektronik sertifika
kullanmaktadir (Turksat, 2013c).

Kullanicilarin e-ortam {zerinden verilecek olan kamu hizmetlerine degisik
platformlardan, guiven igerisinde ve bir noktadan ulasabilecekleri, vatandasin
ve ig dlnyasinin ihtiyaglarini hedef almis, beraber calisabilen ve bitinlesik
hizmetlerin verilecegi, katilimci ve saydam ayni zamanda hesap verebilir bir
devlet olgusunu ifade eden e-devletin daha dinamik ve etkili kamu yénetimine

erigebilmek i¢in énemli bir ara¢ oldugu bir gergektir (Metin, 2012, s.98).

e-Devlette kamu bilgilerinin vatandasa sunulmasinda geleneksel devletin
aksine, vatandas kamu kurumlar ile karsi karsiya getirimez. Vatandas
sistemle iletigsime gecger, sistemin ardinda c¢alisan kuruluslar gerekli islemi

yaparak vatandasa tekrar sistem araciligiyla hizmet verir (Erdal, 2004, s.2).

4.2. e-Belge ve paylasim yontemleri iligkileri

Gunimizde modern devletler, vatandasinin zaman goézetmeden ve her
yerden rahatca erisebilecegi bir e-devlet yapisi hedeflemektedirler. BT deki
hizli geligmeler bunu temin edecek seviyededir. Bu kapsamda EBYS ile veya
e-ortamda hazir yazilimlarla uretilen e-belge ve bilgilerin, yaygin olarak
kullanilan VPN, SSL, FTP ile ayrica VPN ve SSL lzerinden e-posta, heniuz
yeni bir uygulama olan KEP ve diger uygulamalarla paylasiimaktadir.
Verilerin blyukligu, turleri ve kullanim amaglarn acisindan her bir paylasim
yontemi ayri bir amaca hizmet etmektedir. Ornegin paylasimi ¢ok yogun olan

e-belge ve bilgilerin VPN {zerinden yapilmasinin uygun olabilecedi gibi
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paylasim yogunlugu fazla olmayan ve bireysel e-belge ve bilgi paylasiminda
KEP'in kullaniimasi uygun olabilmektedir. EBYS'de Uretilecek e-belgelerin ve

paylasim ydntemlerine iligkin genel resim Sekil 4-5 de gosterilmistir.

Sekil 4-5. e-Belge ve bilginin paylasimina genel bakis
[elBelgelvelBilginin]Paylasimina Genel[Bakis)

VPN

VPN Ozel Ag
Kiralik Hat
SSL

FTP

e-Posta

" KEP

A}

VPN
VPN Ozel Ag
Kiralik Hat
SSL

. KEPHS{B)

VPN Ozel A VPN

Kiralik Hat |— g VPN Ozel Ag
SSL Kiralik Hat

SSL

4.3. Diinyada e-Belge Paylagimi ve KEP Uygulamalar

Gunumuz iletisimde bilgi ve e-belge paylasiminda c¢ok sayida farkli
uygulamalar kullaniimaktadir. S6z konusu yaygin kullanima sahip
uygulamalara VPN, VPN Ozel ad, Kirallk Hat, SSL, FTP gibi &érnekler
verilebilir.  Ancak bahsi gecen uygulamalarin yasal duzenlemeleri
bulunmamaktadir. Buna karsin yasal dizenlemeleri olusturulmus, bilgi ve e-
belgenin paylagsimi esnasinda yapilan her iglem icin delil Ureten ve Uretilen
bu delilleri hukuken gecerli kabul edilen KEP sistemi, ulke uygulamalarn

bashgi altinda ele alinmstir.

Dinyada e-belge paylasimi konusunda farkli uygulamalar kullaniimaktadir.
Ancak glunumuzde KEP, e-belge ve bilgi paylasiminda yaygin olarak
kullanilan e-posta’nin son derece guvenli hale dénusturilmus yeni bir sirumu

olarak dusunilebilir. KEP, AB uyesi Ulkeler birlikte calisabilirligi saglamak
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adina yine AB ulkeleri 6nculiginde gelistirimekte ve kullaniimakta olan bir

uygulamadir.

KEP sistemi ve bilesenleri resmi bir telekomiinikasyon standardi olarak
(ETSI/TS 102 640) ETSI tarafindan hazirlanmis ve Ocak 2010 vyilinda
yayimlanmistir. Ancak 2000 yilindan itibaren lItalya, Fransa, Almanya,
Belgika, Ispanya, Isve¢ ve ABD basta olmak lizere bazi ulkeler gerekli
dizenlemelerini yaparak KEP sistemini uygulamaya baslamis olup ve birgok
ulkede s6z konusu uygulamaya gegmek Uzere caligmalarini yiritmektedir
(Samast, 2010, s.3).

AB llkelerinde, ETSI tarafindan baslatilan ¢alismalar éncesi KEP konusunda
farkli uygulamalar hayata gecirilmistir. Ancak s6z konusu farkli uygulamalar,
beraberinde farkli standartlari getirmistir. Ornedin; Fransa, litalya ve
Belcika'da KEPHS'ler igin 6zel olarak yasal diizenleme yapilmistir. Diger bazi
ulkelerde ise s6z konusu hizmet kamu idarelerince, noterlik iglevini de
kapsayacak sekilde verilimektedir. ispanya ve Isvec'te bu hizmetin veriimesi

igin 6zel bir yasa mevcut degildir (Tanrikulu, 2009, s.318).

Bu llkelerdeki durumdan kisaca s6z etmek gerekirse;

v'  ABD: 2000 yilinda “Electronic Signatures in Global and National
Commerce Act” ile KEP’in yasal altyapisini dizenlemis olan ABD

uygulamaya basglamistir (Samast, 2010, s.3).

v Fransa:

2000/31/AB sayili e-Ticaret Direktifinin i¢c hukuka uyarlanabilmesine iligkin
17/06/2005 tarihli KEPHS'ler icin 6zel bir yasa yapilmistir. Fransa’da KEP
hizmeti, ANAFOR isimli bir kurulus tarafindan sunulmaktadir. S6z konusu
kurulug, kamu vyararina bir kurulus olup standardizasyon faaliyeti

yurutmektedir. Fransa’nin mevzuatina gére KEP kullanilarak elde edilen delil
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ve mesajlar mahkemeye sunulup degerlendirimesine karsin tek basina

hukuki gecerliligi saglayamamaktadir (Alkan vd, 2011, s.69).

v Avusturya:

e-Devlet uygulamalari alaninda diger Avrupa ulkelerine kiyasla ortalamanin
tzerinde gelismeler saglamis bir olan (lkedir. Birgok alanda fiziki ortamda
bulunan bilgilerini e-ortama tasimakla birlikte bu alanda 6nemli hamleler
gerceklestirmekte, yeni projeler ve stratejiler gelistirmektedir. Bahsi gegen
Ulkenin uygulamaya koydugu e-devlet projelerinden olan kurumlar arasinda
e-belge paylasiimasi ve buna bagl olarak e-tebligat projesidir. Avusturya’da
e-belgenin, e-tebligat vasitasiyla iletimin, hukukiligi saglanmis ve yeni
kanunlar hazirlanmistir. Bu kanunlardan en &nemlisi e-devlet kanunudur.
Bahsi gecen kanunla kanun koyucu genel anlamda e-devlet projelerinin
genel ¢ergevesini belirlemis ve sonrasinda detay konular olarak e-tebligat, e-

o0deme gibi alt konulara deginmislerdir (Tanrkulu, 2009, s.318).

v Belgika:

Belcika'da bireysel ve sirket kullanicilarn olmak tzere iki gesit kullanici tiri
vardir. Sirketler ve kullanicilar arasinda fatura génderme ve godnderilen bu
faturalari 6deme iglemleri icin KEP sistemi kullaniimaktadirlar. Belgika'da
Italya benzeri yasal diizenleme c¢alismalan yapmaktadir. Belgika Posta ve
Telekom Idaresi'nin istiraki seklinde KEPHS hizmetlerini sunmak igin
Certipost isimli bir sirket kurulmustur (Alkan vd, 2011, s.68-69).

v Hollanda:

Kamusal hizmetlerden kaynaklanan is ve islemlerinin yuzde 25 ini e-ortama
tasimistir. S6z konusu ilke e-Devlet igin Eylem Programi hazirlamis olup bu
cercevede baslatilan ¢alismalar yerel ag altyapisinin gelistiriimesi ve givenli
iletisime yoneliktir. Bu cercevede e-belgeyi koruma, sirdurilen altyapi
calismalarinin énemli bir parcasi olarak disunulmekte olup Ulusal Arsiv ve
icisleri Bakanhigrnin ortaklasa bir projesi dahilinde gelistirildigine vurgu
yapiimaktadir (Kulct, 2006, s.209).
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v ingiltere:

Avrupa’da belge ydnetimini ve belge koruma galismalarini etkileyen ilk yasa,
Isvec'te 1973 yilinda kabul edilen Veri Koruma Yasasi'dir. Séz konusu yasal
dizenleme ile vatandaslarin elektronik veya diger belgelere serbestce
ulasmasina zemin hazirlamig ve bilginin gizliligine iligkin ilkeleri belirlemistir.
1981 yilinda Avrupa Konseyi Veri Koruma Konvansiyonu'nun dizenledigi
toplantida varilan kararlar neticesinde, birgcok Avrupa ulkesi kendi ulusal veri
koruma dizenlemelerini yapmiglardir. S6z konusu kararlar ile bazi Avrupa
ulkeleri ile birlikte ingiltere’de veri koruma yasalarini anayasal giivence altina
aldigi, geligtirilen dizenlemeler kapsaminda 1984 vyilinda ingiliz
Parlamentosu’nun kabul ettigi Veri Korum Yasasi'nda yer alan belge yonetimi
calismalarina ayrintili bir sekilde yer vermistir. Devletin Modernizasyonu
Raporunu, 2004 yilinda kabul etmis olup 2005 yilinda ise Bltin kamu kurum
ve Kkuruluslarinda dretilen belgelerin yalnizca e-belgelerden olusmasi,
merkezi ve yerel kamunun sundugu hizmetlerin tamaminin ¢evrimici olarak
da uygulanmistir (Kiilcti, 2006, s.206-209).

v Ispanya:

Ispanya KEP hizmetlerini 6zel yasalar dizenlemis oldugu iki ayr yapi
uzerinden uygulamakta olup, s6z konusu yasal duzenlemeler iletinin
gbénderilmesi, teblij edilen zaman ve tarihi ile e-ortamda iletilen tebligatin
deliline iliskin hususlar kapsamaktadir (Alkan vd, 2011, s.70).

v isveg:

AB llkelerinden farkli olarak KEP hizmeti diger hizmetler ile birlikte bir alt
hizmet olarak uygulanmaktadir. Kamu lhale Kanunu icinde yapilmis olan
yasal dizenlemeler cercevesinde KEP sistemi 6zellikle deniz asiri yapilan
ihalelerde kullaniimaktadir Chamber Sign Isveg, Isve¢ Ticaret Odalari
Birligi'ne bagl, e-otamda KEP hizmeti sunan bir kurulug olarak faaliyet
yurutmektedir (Alkan vd, 2011, s.70).
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v italya:

KEP ile; geleneksel ydontem olan iadeli taahhitli posta benzeri bir uygulama
gelistirmistir. S6z konusu uygulamada; goénderilen mesaj, gondericinin
KEPHS’sine ulastiginda, KEPHS gondericiye iletisinin kabul ya da
reddedildigine dair bir mesaji géndericisine iletir. Alicinin KEPHS'si ise bir
basarili ya da basarisiz dagitim listesi iletmektedir. Italya’da bu konuda
ayrintil bir hukuki dizenleme yapmistir. S6z konusu ilkede yapiimis olan

duzenlemeler ¢ergevesinde yapilan tespitler su sekildedir;

v" Uygulanan bu sistemin tamaminda uretilen deliller hukuki gecerlige
sahip kilinmistir.

v" KEPHS'lerin hizmet sunabilmeleri igin Kamu Y&netimi Ulusal Biligim
Merkezi (CNIPA) tarafindan akredite edilmis olmalar gerekmektedir.

v" CNIPA, KEPHS'leri denetleyen kurulus olarak da davranmaktadir.

v' KEP’e iligkin sertifika otoritesi olarak da gorev yapan CNIPA, KEPHS'ler
tarafindan mesajlarin imzalanmasi icin kullanilan sertifikalan da

dizenlemektedir.

italya, 28/01/2005 tarihinde KEP hizmetine iliskin dizenledigi Kanun'la
KEPHS'lerin kurulus ve igleyisini ayrintili bir sekilde hikiim altina almistir
(Alkan vd, 2011, s.67-68). Italya'da halen KEPHS sayisi 27'dir. KEP’e iligkin
sertifika otoritesi olarak da gérev yapan Italyan CNIPA'sina, KEPHS'lerin her
iki ayda bir KEP gunlik toplam mesaj sayisini, gonderme yukimlilagu
vardir. KEP hizmet performansi kapsaminda 2012 yilinin Kasim-Aralik
aylarinda 91.488.442 adet, 2012 yilinin Eylul-Ekim aylarinda 91.488.442
adet, 2011 Kasim-Aralik aylarinda 101.347.540 adet mesaj (uretilmistir
(Agenzia Per L’ltalia Digitale, 2013).

v" Almanya:
2009 yilinda ise Almanya, KEP sistemini “e-Devlet 2.0" uygulamasinin
ayrilmaz bir ilavesi olarak De-Mail System adiyla 2009’da Friedrichshafen'da,

ulke capinda ise 2010 yilinda yayginlagtirmistir. e-Ortamda e-tebligat
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hizmetlerini ve kamu kurum ve kuruluslari arasinda e-belge paylasimi
islemlerini Vatandas Portali Kanun Tasarisi ile uygulamaya koymustur. S6z
konusu tasari ile Almanya’da kullanicilarin akredite olan servis
sagdlayicilardan, kimliklerini ibraz ederek e-tebligat yapabilmek icin “De-Mail”
adinda KEP hesabi alabilmelerine imkan saglamistir. Kullanicilar bahsi
gecen e-posta vasitasiyla guvenli ve sifreli bir sekilde e-posta
gonderebilecekler ve alabileceklerdir. Génderici gonderdigi e-postalar igin
De-Mail sisteminden hukuken kabul edilmis onaylama kaydi alabilecektir.
KEPHS bahsi gegen onaylama kaydini e-imza altina almak zorundadir. Bu
uygulama ile resmi kurum ve kuruluslarda yazismalarin e-ortamda giivenilir
ve hukuki sonuglari olacak sekilde iletimesi temin edilmis olacaktir.
06/03/2012 tarihinde De-posta hizmeti sunacak olan (i¢ adet De-posta servis
saglayict akredite olmustur (Bundesamt fiur Sicherheit in der

Informationstechnik, 2013).
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Bu caligma boyunca ortaya konulan literatiir incelemesi, anket uygulamasi ve
GZFT (SWQOT) analizi yoluyla elde edilen sonuglar ve bulgular asagida alt
basliklar halinde degerlendirilmistir.

Giiniimiz diinyasinda “e-” dalgasi ve giivenlik arayisi.

21. yuzyl idari, ticari ve sosyal hemen her alandaki is ve iglemlerin e-ortamda
yapilacagi/ylratulecegdi bir yuzyil olacaktir. Ginimuz dinyasinda adeta bir
‘e-" dalgasi yayllmaktadir. e-Devlet, e-Posta, e-Ticaret, e-Okul, e-Banka gibi
ticaretten egitime kadar hemen herkesin ve her kesimin mecburen
kullanacag! bu uygulamalar giindelik yasantimizin birer pargasi haline gelmis
bulunmaktadir. BIT, mesafeleri kisaltarak zaman tasarrufu ve mekan kolaylig
ile bizlere sagladigi avantajlarin yaninda farkli ve vyeni sorunlar da

Uretmektedir.

Bu calismanin ilgi alani agisindan bakildiginda, elektronik uygulamalarin
kolay, ucuz, hizl olmak gibi avantajlarina ragmen, e-ortamda guvenli bir
sekilde e-belge paylasimi konusunda givenlik zafiyetleri varligini
surdirmektedir. Bu durumda da e-ortamda yapilan is ve islemler sonucu,
uretilen e-belgelerin hukuki agidan da gegerli olacak sekilde glivenli

paylagimi en temel ihtiyag olarak kendini géstermektedir.
e-Belge paylasima iligkin uygulamalar.

e-Belgenin glvenli paylagimi konusunda giinimizde yaygin olarak kullanilan
uygulamalar e-posta, VPN, SSL, Kiralik Hat, FTP/SFTP gibi uygulamalardir.
Zaman Damgasi ve givenli e-imza ise giinimiz elektronik haberlesme
araglarinin givenlik butunluk ve inkar edilemezlik gibi ¢ok kritik unsurlari tesis

etmek amaciyla kullanmis olduklari altyapi ve uygulamalardir.
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e-Posta, VPN, SSL, Kiralik Hat, FTP/SFTP, Zaman Damgasi, Giivenli e-imza
ve KEP e-belgenin hukuki dizenlemeler, teknik guvenirlik, uluslararasi
standartlara uygunluk, islemin yapildiginin inkar edilemezligi, islemi yapanin
kimliginin  belirlenmesi ve iglem zamaninin tespiti  acgilarindan
degerlendirilmistir. Bu degerlendirmenin sonuglari asagidaki Tablo 5-1 de
gosterilmektedir:

Tablo 0.1 Belge paylasiminda kullanilan yéntemlere gére dederlendirme

A o
2= |2 ul
_ 215§ 8|8 <
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E | K 2|8 8|2 |5 o <
e-Belge paylasiminda kullanilan ° g ¢ s 8 £ i I i
- . P [m] = |> W ] . 4 w 2=
yontemlerin karsgilastiriimasi - = % Q. S o uij o o &
© ® | 5 = - =
53 |E |8 gE 2| |¥ - °
Qo ltﬂu i = S wvlo w
= 2 % =
=z O B | = =
s 8|° S
2. —~ ¥
. T 1 1 1
Hukuki duzenleme ++ | ++ [+ ] O O 40 7 40 T 4y
Teknik guvenilirlik (degismezlik) + + + + = + * *
Uluslararasi standartlara
+ + + + + + + +
uygunlugu
Islemin yapildiginin inkar & i 40| g | + | g
edilmezligi
Islemi yapan kisinin kimliginin
? _ yap . J g ++ | - | +@ | 4@ | | 40 - |+
belirlenmesi
islemin yapildig kesin zamanin
- ++ + + - + + e
tespiti

(1) Taraflar arasi yapilacak 6zel sézlegsmeler ile.
(2) Baglanti halinde olan bilgisayarlarin kimligi tespit edilebiimektedir.
(3) Baglanti halinde olan tarafin sertifikas| tespit edilebilmektedir.

Hukuki diizenlemeler noktasinda; KEP, Giivenli e-imza ve Zaman Damgasi
yasal zemini haiz oldugundan bu konudaki gecerliligi sagladigi goérilmektedir.
VPN, SSL, Kiralik Hat, FTP/SFTP ve e-posta hususlarinda ise benzeri 6zel
bir hukuki ¢erceve bulunmamaktadir. Ancak VPN, Kiralik Hat, FTP/SFTP ve
SSL taraflar arasi yapilacak sozlesmelerle islemlerine hukuken gecerlilik
kazandirabilmektedir.
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Standart e-postalar, génderim asamasinda yol Uzerinde okunabilir. Bir
baskasi, herhangi biri adina e-posta gdnderimi yapabilir. S6z konusu durum
e-postanin basglik béluminin incelenmesi ile anlasilsa dahi bunun garantisi
bulunmamaktadir. Ayrica gogu kez yetkisiz islem yapani yakalamak mimkin
olamamaktadir. e-Postanin bir baska olumsuz yani, mesaji gdnderen
sonradan mesaji géndermedidini inkar edebilmektedir. Ozellikle finans
islemlerinde bu konu énemlidir; séyle ki bir banka musterisi e-posta ile verdigi
havale emrini inkar edebilir, bankanin elindeki havale emrini iceren e-posta
dogru olsa bile gecersizdir ¢linkil herkes s6z konusu o e-postayi génderebilir
(Levi, 2003).

Standart e-posta ile gerceklestirilen bilgi ve e-belge paylasimi internette
yetkisiz olarak baskalarinin midahalesine ve iletinin iceriginde degisiklik
yapabilme imkanlarina agiktir ayrica teknik ve hukuken giivenli olmayan bir

paylasim yéntemidir (Berber, 2010).

Bilindigi tUzere, dinya genelinde en c¢ok kullanilan kitle iletisim aracglarindan
bir tanesi olmasina ragmen, e-Posta hizmeti glinimizde teknik gtvenilirlik
acisindan beklentileri tam olarak karsilayamamis bir hizmet olup bir takim
o6nlem ve eklentilerle desteklenmeye calisiimistir. Diinya genelinde en cok
kullanilan kitle iletisim araglarindan bir tanesi olmasina ragmen, yine de
yeterli derecede teknik glvenirlik icerdigi dustunilmemektedir. e-Posta ile
gunuimduz ileti paylagimlarinda cesitli yazilimlar araciigi ile géndericinin
kimligi, bilgisayarin adresi veya igerigi degistirilebilmekte, alici ise kendisine
ulasmadigini inkar edebilmektedir. Giivenli e-lmza, Zaman Damgasi, SSL,
VPN, Kiralik Hat, FTP/SFTP ve KEP'i inceledigimizde ise ¢zellikle glivenlik
gereksinimlerini kargilamak igin Uretilen uygulamalar oldugundan yeterli

diuzeyde teknik guvenilirligi sagladiklari degerlendiriimektedir.

Diger taraftan, s6z konusu uygulamalarin timdnin uluslararasi standartlar
cercevesinde olusturuldugu ve dinya genelinde kabul gdérmis bir dizi

standartlar ile isletildigi gérilmektedir.
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islemin yapildiginin inkar edilmezligi konusunda VPN, Kirallk Hat, SSL,
FTP/SFTP, Guvenli e-imza ve KEP net olarak delil sunmasina ragmen, e-
Posta bu hususta yetersiz kalmaktadir. Gergek alici kisi adina yetkisiz
kisilerce acilacak olan e-posta adreslerinin kullanilabiliyor olmasi yapilacak

islemlerin inkar edilebilecegini géstermektedir.

Islemi yapan kisinin kimliginin belirlenmesinin, Guvenli e-imza ile KEP
(Guvenli e-imza destekli olmasi nedeniyle) tarafindan gicli bir sekilde
desteklemesine ragmen VPN ve Kiralik Hat, yalnizca kimligi tespit edilen
bilgisayarlar arasinda trafije misaade ettigi icin Kiralk Hat ve VPN'de
baglanti halinde olan bilgisayarlarin kimligi tespit edilebilmektedir. Benzer
sekilde, SSL'de sertifika Uzerinden kimlik kontrolii yapilmasi nedeniyle iglemi
yapan taraflarin sertifikalar tespit edilebilmektedir. FTP/SFTP ise kullanici
adi ve sifre girisi ile uygulama gercgeklestirildigi icin islemi yapan kisinin kimligi
belirlenememektedir, e-Posta ve Zaman Damgasinda islemi yapan kisinin

kimligine iligskin kesin bir bilgi verilmemektedir.

Islemin yapildigi kesin zamaninin tespiti konusunda teknik ve hukuki
baglayicihk anlaminda sadece Zaman Damgasi ve KEP sistemi (zaman
damgasini kullandidi igin) net bir sekilde éne g¢ikmaktadir. Guvenli e-imza
s6z konusu konuda yetersiz kalmaktadir. Bilindigi Uzere ginimuzde yaygin
sekilde e-postaya yetkisiz kisilerin yapmis oldugu miidahaleler neticesinde e-
posta iglemin yapildigl kesin zamaninin tespiti konusunda tartisma konusu

olabilmektedir.

Gunumuzde is ve iglemlerin surekliligi icin e-ortamda bilgi ve e-belge
paylagiminin, yaygin kullanim araci e-postadir. Bir e-postanin igeriginin
degistiriimesi, génderici olarak gériinen kisinin gercek génderici olmamasi,
mesajin goénderimis ya da alinmis oldugunun ispatlanamamasi gibi

problemler mevcut sistemde yasanan gerceklerdir.
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KEP ile “e-” uygulamalar daha giivenli ve tasarruf saglamakta.

KEP'in devlet, vatandas ve ticaret boyutu dusinulduginde tim taraflarin
gerek kendi aralarinda gerekse diger taraflarla e-ortamda yapacaklarn e-
belge paylagiminda e-belge butinlaginin bozulmadigi ve hukuki gegerlik

konusunda glven verici dnemli bir uygulama olacag! degerlendiriimektedir.

KEP sisteminin uygulanmasi ile Ulkemizde e-ticaret ve e-devlet
uygulamalarinin yaygin olarak kullanimini tesvik edecedi, geleneksel
yontemler ile olusan kagit, posta ve arsivieme maliyetleri ve zaman israfinin,
KEP ile ¢ok buyik oranda minimize edilecegi, cevrenin korunmasina katkida
bulunulacagi, is ve islemlerin hizlanmasi ile 6nemli élgiide verimin artacag:

ve maliyetlerin disecegdi dederlendiriimektedir.

Cesitli kamu kurum ve kuruluslar ile 6zel sektor kuruluslari e-belge ve bilgi
paylasiminda birbirinden farkli standartlara sahip c¢esitli altyapi ve
uygulamalar kullanmaktadir. S6z konusu altyapi ve uygulamalarin birbirleri ile
iletigiminde ayrica yazilim ve donanim tercihlerdeki kismen de olsa bilgi
eksiklileri guvenli e-belge ve bilgi paylasiminda riskler icermektedir.
Dolayisiyla yapilan yatinmlar amaca hizmet etmeyebilir. Bu nedenlerden
dolay! ulkemizde e-ortamda e-belgelerin giivenli paylasimi konusunda
yapilan yatinmlarin mukerrerligi ve kaynak israfi KEP sistemi ile 6nlenmis

olacaktir.

KEP ile tebligata iliskin sorunlar giderilmektedir.

Yargi alaninda yasanan gerek tebligatin muhataba ulagsmasi yoéninde
aksakliklarin meydana gelmesi, gerekse bu tir e-belge ve bilgi gtivenliginin,
e-ortamda g¢ok zor saglanmasi gibi problemlere ¢6ziim noktasinda KEP
onemli bir katki sunmaktadir. Muhatap agisindan bakildiginda KEP sistemi ile
muhatap, tebligati rahat bir sekilde alacaktir. Ornegin tebligata muhatap olan

kisinin uzun sireli yurtdiginda bulunmasi nedeniyle ikametgah adresine
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yapilacak tebligata zamaninda ulagsamamasi gibi fiziki ortamdan kaynaklanan
problemler KEP hesabi ile giderilmis olacaktir. Tebligatin e-ortamda tim
adimlan icin Uretilen deliller neticesinde hukukiligi saglanmis olacaktir. e-
Belgenin butinligl korunmus ve bir baskasinin ulasamamasi garanti altina

alinmis olacaktir.

KEP uluslararasi kabul gérmis bir uygulamadir.

AB'de ETSI tarafindan e-posta konusunda, uluslararasi standardi saglamak
adina KEP uygulamasi gelistirimektedir. Ulkemizin AB'ye uyum
cercevesinde ortak standart amaci ile geligtirlen KEP sistemini dikkate
almasinda fayda vardir. Ulkemiz, AB'ye uyum siirecinden vazgecse dahi
KEP, gelecekte AB llkeleri ile is ve islemlerimizde kullanacagimiz bir

uygulama olacaktir.

Uyusmazlik halinde KEPHS’ler tarafsiz li¢clincii kuruluslardir.

KEP sisteminde iletilerde belgelerin génderici ve alicisinin kimler oldugunun
yani sira ne zaman gonderildigi ve teslim alindid bilgilerini Ureten, muhafaza
eden Uclnci ve tarafsiz olan yetkilendirilmis kuruluslar olarak KEPHS'ler
mevcuttur. Taraflar arasinda paylasilan bilgi ve e-belgelerin paylasanlardan
biri tarafindan iletildiginin inkar edilmesi veya e-belge igeriginin degistirilmis
oldugunun iddia edilmesi gibi durumlarda giivenilen ve tglncu taraf olarak
hizmet sunan KEPHS'lerin tutmus oldugu kayitlar hukuki delil niteliginde
olacaktir.

KEP sistemi kullanimina iliskin, GZFT (SWOT) analizi Tablo 5.2'de yer
almaktadir.
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Tablo 0.2 KEP GZFT (SWOT) Analizi

Giiglii Yanlar Zayif Yanlar
Hukuki gegerlik Bilginin KEPHS Uzerinden tasinmasi
Firsatlar Tehditler

Ulkemiz, bazi ilkelerin érnek | v’ Kurumlarin olusturacaklari EBYS
alacagi bir KEP uygulamasi | sisteminde kullanilacak uygun
gerceklestirebilir. olmayan mimari

v'Kullanicilarin e-uygulamalara karsi

gdsterecekleri direng

KEP, hukuken gecerli ve teknik agidan glvenli e-posta olarak
tanimlanmaktadir. KEP, yaygin e-postaya ek olarak e-postanin;

v'  Géndericisinin tespiti

v Alicisina ne zaman ulastigini veya ulasmadigini,

v’ Alicisi tarafindan acilip agiimadigini

v'  e-Postaya tekrar ulasilabilmesi

gibi iglemlere iligkin delil setini sunan bir sistemdir.
Ulkemizde KEP’e iliskin yasal diizenlemeler.

KEP sistemi ile e-postalar bagimsiz ve guvenilir bir Gglincli taraf olan
KEPHS'lerce gdnderilip alinmaktadir. e-Postanin génderiminden teslim
alinmasina kadar olan sireg icerisinde bitin islemlere ait guvenli e-imza ve
zaman damgas! kullanilarak elde edilen ve saklanan kayitlar delil

mahiyetinde olup hukuken gegerli belgelerdir.

14/02/2011 tarihli ve 27846 sayili Resmi Gazete'de yayimlanan 6102 sayil
Tark Ticaret Kanunu'’nun 18 inci maddesi ile tlizel kisiler (sirketler) tarafindan
ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar, fatura, teyit mektubu, istirak

taahhUtnamesi, toplanti ¢agrilari, s6zlesme gibi belgelerin elektronik olarak
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gonderilmesi icin KEP sisteminin kullanilmasi hikim altina alinmisg ve
Ulkemizdeki KEP sisteminin kanuni dayanagi olusturulmustur. Ayni Kanun'un
1525 inci maddesinin (2) numarall bendi ile KEP sistemine, KEPHS'lerin hak
ve yukumliliklerine, yetkilendiriimelerine ve denetlenmelerine iligkin ikincil

dizenlemeleri yapmak lizere BTK gérevlendirilmistir.

Bu kapsamda; BTK tarafindan hazirlanan Kayith Elektronik Posta Sistemine
lligkin Usul ve Esaslar Hakkinda Yonetmelik 25/08/2011 tarihli ve 28036
sayill Resmi Gazete'de, Kayitli Elektronik Posta Sistemi ile llgili Sureclere ve
Teknik Kriterlere lliskin Teblig 25/08/2011 tarihli ve 28036 sayili Resmi
Gazete'de, Kayith Elektronik Posta Rehberi ve Kayitl Elektronik Posta
Hesabi Adreslerine lligkin Tebli§, 16/05/2012 ve 28294 sayili Resmi
Gazete'de, Kayith Elektronik Posta Sisteminde Kullanilan Islem Sertifikasina
lliskin Usul Esas 06/06/2012 tarihli ve 2012/DK-15259 sayili Kurul Karari
BTK'nin resmi internet sitesinde yayimlanmistir. Sayilan bu mevzuat ile KEP,
ulkemizde ETSI tarafindan belirlenen standartlara da uyumlu yasal altyapiya
kavugmustur. Taraflarin KEP kullanimi ve uygulamalarini gézlemek igin
yasananlarin gézlenmesi ve ortaya ¢ikacak aksakliklarin ¢ézimcli bir

yaklagimla degerlendiriimesi gerekmektedir.
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ONERILER

Bu calisma kapsaminda gelistirilen 6neriler BTK, Devlet, isletmeler ve

vatandas agisindan sunulmaktadir.

BTK acgisindan;

BTK, KEP uygulamasi konusunda oncii olabilir.

5809 sayili Elektronik Haberlesme Kanunu’nun ilkeler basliginin altinda yer
alan 4 Gncu maddenin (g) bendinde “Teknolojik yeniliklerin uygulanmasi ile
aragtirma-gelistirme faaliyet ve yatinmlarinin tesvik edilmesi “ seklindeki
ifadeden hareketle, her seyden o6nce KEP sisteminin dlzenleyicisi ve
denetleyicisi olan BTK’'nin, heniiz faaliyete gegmis olan s6z konusu sistemi
kendi biinyesinde kullanarak diger kamu kuruluslari ve 06zel sektér

kuruluglarina bu konuda énciulik etmesi gerektigi dustntlmektedir.

BTK, KEP sistemi kullanicilarina o6ncilik etmesi igcin e-imza dahil olmak
uzere kendi EBYS’sini en kisa surede aktif hale getirmeli ve bunun Gzerine
Kurum i¢i ve Kurum digi ile guvenli bir sekilde isletmecilerden kabul ettigi
cesitli bagvuru formlari, kamuoyu gérislerinin alinmasi, tiketici sikayetleri,
bilgi edinme gibi e-ortam uygulamalarinda e-belge paylasimi yapilabilen KEP

sistemini kurmasinin uygun olacagi degerlendirilmektedir.

BTK, vatandasi KEP konusunda bilgilendirebilir.

BTK tarafindan KEP sistemi ile herkesin giivenli bir sekilde bilgi ve e-belge
paylasabilecekleri konusunda, basta televizyon olmak (zere basin yayin
organlarinda tanitici kisa filmler ile butin vatandaslar bilgilendirmesinin ve

tesvik edilmesinin uygun olacagi degerlendiriimektedir.
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BTK'nin Glkemizde KEP sistemi konusunda farkindalik olusturuimasi adina
basta kamu kurum ve kuruluslar olmak tzere 6zel sektére ait dernek, birlik
ve vakif gibi kurum ve kuruluslarda bilgilendirme toplantilari, egitim
seminerleri gibi etkinlikleri kesintisiz bir sekilde dizenlenmesi gerektigi

disunulmektedir.

BTK, KEP konusunda uluslararasi koordinasyon saglayabilir.

BTK koordinatérligiinde sektor ve bireylerin e-belgeleri uluslararasi diizeyde
de guvenli paylasimi i¢cin meydana gelecek aksamalar baglaminda kamu ve
O0zel sektér kurum ve kuruluslarinda gerekli komisyonlar olusturulup
calismalarin en kisa slrede baslatiimasi ve bu sayede belirlenen gereklilik ve
beklentiler BTK tarafindan, tyesi bulundugu uluslararasi kuruluslarda temsil

ve temin edilmesinin gerekliligi degerlendirilmektedir.

BTK, KEP konusunda yazilim/donanim tekellesmesini énleyebilir.

KEP sistemi uygulama sirecinin baglangic asamasinda iken, gerek halen
kullanilan yazilim ve donanimlar ile tretilecek e-belge ve bilgiler agisindan
gerekse ileri tarihlerde ihtiya¢g duyulacak arsivlenmis bilgi ve e-belgelerin o
guntn sartlarindaki yazilim ve donanimlara uygunlugu agisindan kullanicilari
belirli bir yazihma ya da Ureticiye mecbur birakmayacak sekilde
tasarlanmalidir. Aksi halde KEP uygulamasinin, belirli sirket ya da sirketlerin
pazarlama platformuna donusmesi ve karsi tepkiler ile iglemez hale
gelebilmesi kaginilmaz bir sonug olacaktir. Bu baglamda BTK, KEPHS'lerin
uyacag! kurallari ve alacag tedbirleri yapacagi dizenlemeler ile agikca ve

dénceden belirlemesinin yerinde olacagi disinilmektedir.
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BTK, KEP ile e-yazisma konusunda Kalkinma Bakanhg: ile isbirligi
yapabilir.

Butln kamu kurum ve kuruluslar igin birlikte calisabilirlik olmazsa olmaz bir
kosuldur. Halen Kalkinma Bakanliginda bu yénde c¢alismalar
surdurulmektedir. Sardirulen bu galismalar kapsaminda e-Yazisma Projesi
devam etmektedir. S6z konusu Proje’'nin c¢alisabilirliyi agisindan en 6nemli
faktdrlerden bir tanesi e-belgelerin e-ortamda givenli paylagiimasinin
saglanmasidir. Bu konuda bitin kamu kurumlarinda farkl uygulamalar farkl
standartlari beraberinde getireceginden yonetilmesi gig bir hal alacaktir. KEP
sistemi s6z konusu farkliliklari ortadan kaldiran bir uygulama olacagindan
kurumlar arasi givenli e-belge paylasimi konusunda kamu acisindan bir
¢6zum olacaktir. BTK, s6z konusu projeye ve kamuda EBYS uygulamalarina
iliskin ¢alismalara 6nculik etme ya da etkin katihm sagdlama potansiyeline
sahip uzman bir kurulustur. Bundan dolay! tizerine diigsen sorumiulugu yerine
getirecek Dbir ataklikla konuya yaklasma ve s6z konusu projenin
koordinasyonunu saglayan Kalkinma Bakanligi ile gerekli isbirligi yapmasinin

uygun olacagi dustnulmektedir.

KEP, KEPHS’ler araciligi ile 6nemli bir hizmet sunmaktadir. Bu da yeni bir
katma degerli hizmet alani olarak elektronik arsiviemeyi ortaya gikaracaktir.
KEP iletileri ve Elektronik Tebligatlarin posta kutusunda saklanmasina iligkin
saklama kapasitesinin ihtiyaca ve gelisen teknolojiye dayali olarak esnek
tutulmasi ayrica teknolojik degisikliklerde yaygin kullanilan yazilim ve
donanimlarin géz éniinde bulundurulmasi gibi konularda BTK'nin hazirladigi
ikincil duzenlemelerde bu hizmet alanini géz éniinde bulundurmasinin uygun

olacagi dusunulmektedir.
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Devlet, isletmeler ve vatandas acisindan;
Yasal zorunluluk.

4/02/2011 tarihli ve 27846 sayili Resmi Gazete'de yayimlanan 6102 sayili
Turk Ticaret Kanunu'nun 18 inci maddesinin (clinctu fikrasinda tacirler
arasinda ihbar veya ihtarlarin, givenli e-imza kullanilarak KEP sistemi ile
yapilabilecegi hukim altina alinmisgtir. Dolayisiyla Turk Ticaret Kanunu
sirketleri e-ortamda yapilacak islemlerde KEP kullanmaya zorlamaktadir.
Adalet Bakanhgi tarafindan hazirlanan ve 19/01/2013 tarihli ve 28533 sayili
Resmi Gazete'de yayimlanan Elektronik Tebligat Yonetmeligi ise e-ortamda
yapilacak tebligatlara iliskin usul ve esaslan diizenlemektedir. S6z konusu
yonetmelik cercevesinde; Genel yonetim altinda bulunan kamu kurum ve
kuruluglan ile yargi makamlar, il 6zel idareleri, belediyeler, kéy hikmi
sahsiyetleri, barolar ve noterler tarafindan PTT vasitasiyla yapilacak
elektronik tebligatlari kapsamaktadir. Bahsi gegen yonetmelik ile de tebligat
cikarmaya vyetkili kamu kurum ve kuruluslarini e-tebligat c¢ikarmaya
dolayisiyla da KEP sistemini kullanmaya mecbur birakmaktadir. Diger
yandan, kamu ihalelerine katiimak isteyenlere KEP kullanicisi olma
zorunlulugu getirimesi ve EKAP sisteminin KEP ile uyumlulugunun

saglanmasi da KEP sisteminin uygulanmasini yayginlastiracaktir.

Devlet, bilgilerinin gizliligi igin kendi KEP sistemini igletebilir.

Devletin, kendi kurum ve kuruluglari arasinda yapilacagl resmi yazigsmalari,
guvenlik ve o&deyecegi Ucret baglaminda KEPHS'ler Uzerinden degil
kendisinin kuracagi bir KEPHS lzerinden yapmasinin yerinde bir karar

olacagi degerlendirilmektedir.



107

Vatandas ve Devlet agisindan KEP uygulamasi, biirokrasiyi biyiik
olgiide onleyebilir.

Vatandas tarafindan e-Devlet Kapisi uygulamasi tizerinden ya da kamu
kurum kuruluslarinin e-uygulamalari ile yapilacak olan sorgulamalar sonucu
elde edilecek e-belge ve bilgilerin (sabika kaydi, sosyal giivenlik bilgileri, bilgi
edinme basvurular gibi) kullaniciya KEP sistemi Gizerinden iletiimesi ile gerek
iletilen bilgi ve e-belge gerekse talebin karsilanmasi resmiyet

kazanacagindan vatandas ve devlet agisindan is yiku azaltiimis olacaktir.

KEP kullaniminin yayginlagmasi i¢in tesvik edilebilir.

KEP kullaniminin yayginlagmasi agisindan bireysel kullanicilarin KEPHS'lere
yapmalari gereken édemenin tamami veya bir miktarini kamunun kargilamasi

yerinde bir tegvik anlami tasiyacagi disintlmektedir.

Basbakanlik KEP sisteminin kurumlar arasi ortak kullanimi agisindan

girisimde bulunabilir.

Bagbakanlik tarafindan, Glkemizde bitin kamu kurum ve kuruluslarinin gerek
kendi aralarinda gerekse 6zel sektér kurum ve kurulusglari ile kamu kurumlari
arasinda guvenli e-belge paylasimi konusunda KEP sisteminin kullaniimasini
tesvik edecek ve zorunlu kilacak bir yénetmeligin yayimlanmasi gerekliligi

dustnulmektedir.
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Ek 0-1. e-Ortamda e-Belgelerin Giivenli Paylasim Anketi icin Yurt Disi Kurum

ve Kuruluslara Génderilen Ust Yazi

REPUBLIC OF TURKEY
Information and Communication Technologies

Authority
REFERENCE: B620BTKO077-799/ ¢/ "/ ~ “llo¢ (1.1/412010
SUBJECT : Secure Exchange of Documents Via Electronic Media

Dear Sir/Madam,

Information and Communication Technologies Authority (ICTA) is a regulatory body
of the telecommunication sector in Turkey. As it is known, telecommunications
technology is one of the fastest developing technologies. As a regulatory body, the
Authority follows the latest technologies and international applications in
telecommunications sector closely. Therefore, the Authority is in charge
implementing the national plan to spread and generalize electronic signature and its
applications. As you know, secure exchange of documents via electronic media is
one of the important subject that telecommunications sector encountered.

In order to extend developments in secure exchange of documents via electronic
media as a part of telecommunications sector, Mr. Mustafa YILMAZ, expert in
ICTA's Information Technologies and Coordination Department, has been in
charged to propose a model by taking knowledge of other countries about secure
exchange of documents via electronic media.

On this purpose, your knowledge and experience will be useful and we will be
pleased if you could answer the questions in the the following link
(http://www.btk.gov.tr/anket/mst/anket.htm). In case of any questions you can
contact with Mr. Mustafa YILMAZ (myiimaz@btk gov.tr)

Thank you for your help and cooperation.

Best }g{sﬂes y

7, "‘& /,/ <) 1/
Assog. Prof Dr. Mustafa ALKAN
\._fj'&e Chairmen of

Information and Communication Technologies Authority

[L/1172010 Uzman : M.YILMAZ 4
fl./ 1172010  DaiBsk. =M. UNVER [~
A

Correspondence Address Phone +90 (312) 294 70 38 e-matl myilmaza bk gov.ar

Telekomunikasyvon Kurumu Fax:~90i312)294 71 73 http://www.ik.gov.ir
Yesilirmak Sok No: 16
06430 Demirtepe-Keztlay Ankara TURKIYE
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Ek 0-2. e-Ortamda e-Belge Guivenli Paylagim Yurt Digi Anket Sorular

@

ICTA
Mion and Commenication
hnologics Asthoriny

bik.g

The name of your company /institution
Your Country

1. Is there any legislation regulating the secure sharing of electronic doc ts in your company /institution?

- Access address of the legislation The name of the institution responsible for the legislation
es-

No

2. How is the legal validity assured in the sharing of electronic documents?

Please
explain _

3. Is there any application developed for the sharing of electronic documents in your country?
Yes
No

4. Is compliance with standards achieved?
Yes- Name of the standard(s)
No

5. Among which parties do you need to share the electronic documents produced in your company /institution?
(Please number the following answers with respect to priority)

Please Select ¥ Only inside your company/institution

Please Select * Among your company/institution and public institutions

Please Select ¥ Among your company/institution and private institutions

Please Select ¥ Among your company/institution and citizens

Please Select ¥ Among your company/institution and international companies/institutions

Any comments you would like to add




ve Kuruluslara Génderilen Ust Yazi
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Ek 0-3. e-Ortamda e-Belgelerin Guvenli Paylasim Anketi icin Yurt ici Kurum

@ <3
i BILGI TEKNOLOJILERI VE [LETISIM KURUMU S
WL TERNOLOJILERI Bilgi Teknolojileri ve Koordinasyon Dairesi Baskanligi

VEILETISIM KURUML

Sayt : B620BTK.0.77-799- 60 G o ¢ 21 242 = 7109/2010

Konu:  Elektronik Ortamda Belgelerin Giivenli Paylasimi

Elektronik ortamda tiretilen bilgi ve belgenin artan énemine paralel olarak, giivenli bir
sekilde kaydedilmesi, iletilmesi. saklanmasi. paylasilmasi da ¢ok fazla &nem kazanmaya
baglanusur. Paylagilan bu belgelerin “Belge Ozelliklerinin™ bir biitiin olarak bozulmadan
varhigim ve giivenligini koruyabilmesinin, paylagim asamasinda ki taraflar agisindan da
dnemli oldugu agikardir.  Bu dnem taraflar arasinda etkin bilgi ve belge paylagimimin
saglanabilmesi, kurumsal bilgi ve belgelerin belli bir sistem igerisinde diizenlenmesini
zorunlu kilmaktadir. Bu nedenle, elektronik hizmetleri kullanan ya da elektronik ortamdaki
bilgi ve belgelerini paylagan taraflann. elektronik ortamda iglemleri givenli bir sekilde
gergeklestirmek  ve muhataplaniyla  kargihkl  giiveni  saglamak  igin uygun  giivenlik

kontrollerine ve mekanizmalarina sahip olmast dnem arz etmektedir.

Kurumumuzda *“Elektronik Ortamda Belgelerin Giivenli Paylagimi™ konulu  bir
uzmanhk tezi hazirlanmaktadir. Bu tezde Elektronik Ortamda Belgelerin Givenli Paylagimina
iligkin iilkemizdeki meveut durumu ortaya koyabilmek amaciyla
httprawww. btk gov irankeymsvanket.htim - adresinde  yer  alan  anket  sorularimn
sirketiniz/kurumunuz ilgili ve yetkili kisileri tarafindan  15.11.2010 tarihine kadar

cevaplanmast gok biiyiik katki saglayacaktir.
Geregini arz/rica ederim.

Mustala UNVER
Weruin Bagkan Yardimcisi V.

Bilgi Teknolajileri ve lletigim Kurumu Ayrintiln bilgi igin irtibat: M.YILMAZ Uzman
GMK Bulvarn Yegihrmak Sk. No @ 16

06430 Demirtepe / ANKARA

Tel:(312)294 70 58 Fax:(312)294 71 73

Elektronik Ag: www btk.gov 1r
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Ek 0-4. e-Ortamda e-Belgelerin Giivenli Paylagim Yurt Igi Anket Sorulari

BILGI TEKNOLOJILERI
VE ILETiSIM KURUMU

bik.g

Elektronik Ortamda Belgelerin Gii li Payi ANKET FORMU

1. Sirketinizin ve/veya Kur Adi:
2. Liitfen anket ile ilgili irtibat kurulabilecek kiginin bilgilerini yazimz.
Adi Soyadi:
Gbrevi:
Telefon Numarasi:
E-posta Adresi:

3. Sirketiniz ve /veya K da elektronik belge ytnetim sistemi kullanshiyor mu?
Evet
Hayr
Planlaniyor

4. §irketiniz ve/veya da kullamlan /kullaml pl elektronik belge ybnetim sisteminde
herhangi bir standarda uyum saglaniyor mu?

Evet
Haywr
Planlaniyor
(Cevabimiz Hayir ise litfen bundan sonraki sorulari cevaplamayiniz. Anketimize katidifiniz icin tesekkir ederiz. )

5. Sirketiniz ve/veya K da kullamian/kullanil pl elektronik belge ybnetim sistemindeki
standardin adi nedir?

| TS 13298 Bilgi ve DokUmantasyon Elektronik Belge Yonetimi Standard
1 ISO 15489 Uluslararas: Belge Yénetim Standard:
ETSI TS 102 640
| ssL
Diger

6. Elektronik ortamda belgelerin giivenli paylagim k da kullandigaimz /kulk lanladigimz
standardi tercih etmenizin sebebi nedir ?

1 Yasal zoruniuluk
[l Kurumsal sayginhk
| Mesleki tatmin
Uluslararasi zorunluluk

Birim saygmhd
Diger

7. Kurumunuz ve/veya sirketinizde elektronik ortamda olusturulan belgelerin hangi taraflar arasinda
paylagimina ihtiyac duyuyorsunuz? (Liitfen asagidaki yanitlan 6ncelik sirasina gire numaralandiriniz)
Litfen Seciniz ~ Sadece Kurumunuz ve/veya sirketinizin iginde
Lutfen Seginiz ~ Kurumunuz ve/veya sirketiniz ile dijer kamu kurumlan arasindaki islemlerde
Lutfen Seginiz ~ Kurumunuz ve/veya sirketiniz ile 6zel sektérden kuruluglar arasindaki islemlerde
Lutfen Seginiz ~ Kurumunuz ve/veya sirketiniz ile vatandaglar arasindaki iglemlerde
Litfen Seciniz ~ Kurumunuz ve/veya sirketiniz ile uluslararasi kurum/kurulus/girketler arasinda
8. Elektronik ortamda belgelerin giivenli paylagimi icin herhangi bir altyap: kullaniyor musunuz?
Evet
Hayir
Planlaniyor

9. Elektronik ortamda belgelerin giivenli paylasimi icin kull k ldug z altyapryi kendi imkanlanniz ile
mi gergeklestirdiniz?

Evet
Hayir
Planlaniyor

10. Elektronik ortamda belgelerin giivenli paylasimi icin kullanmakta oldugunuz / kullanmay planladigimz
uygulamawi ne sekilde edindiniz?

Satin alma yontemi
Kurum kaynaklan ile

Diger
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11. Elektronik ortamda belgelerin giivenli paylasim k da karsilastg problemlerin varsa sebebi;
[ Maddi
| Insan kaynad: yetersizligi

7] Sureglerin belirsizligi
[0 vyazlimlann yetersizligi
[ Donanim yetersizligi
[l Yonetim destegi eksikligi
[T Mevzuattan kaynaklanan problemler
7] Teknik Problemler
[ Uygulamaya iliskin Problemler
[l Yeterli egitimli personel olmayisi
[ Uygulamayi/Altyapiy: gelistiren tarafin yetersizligi
[l Kullamim sdrecinin baginda olunmas:
[ Givenli kullanimin tam tesis edilememesi
Diger
12, Elektronik ortamda belgelerin giivenli paylasimi uygul izla kull 15 oldug belge, iiretilen
belgenin yiizde kacina kargihk gelmektedir?
© % 5
% 10
% 15
% 20
% 20 den fazla
13. Elektronik ortamda belgelerin gii li paylas ygul icin hangi Kurum /Kurulus ile isbirligi
yapiyorsunuz/ planhy ? (Uygun olanlar isaretleyiniz)
[] Devlet Argivieri Genel Mudariuga
[ UEKAE
O Tse
[ TURKSAT
O BTk
[ Higbiri

14, Ulkemizde elektronik ortamda giivenli belge paylasimi igin sizce yeni bir diizenlemeye ihtiyag var mi?
Evet
Hayir
Planlaniyor

15. Eklemek istedikleriniz

[__Fomu Kaydet | [ Fomu Séra |
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e-Belge Paylagimina iligkin Anket Uygulamasi

Anket aracihgi ile dinyada ve ulkemizdeki kurum ve kuruluslarin
olusturduklari belgelerin ne kadarini e-ortamda olusturduklari, e-ortamda
olugturulan e-belgelerin standartlara uyum saglayip saglamadigi, hangi
standardi tercih ettikleri, tercih nedenleri, kullandiklar altyapi, e-belgelerin
uretiimesi ve paylasilmasi konusundaki karsilastiklari problemler ve
nedenleri, e-ortamda e-belge paylasiminda kullanilan standartlar ve bu
standartlari tercih nedenleri gibi farkindallk ve aksakliklarin tespiti

amaglanmistir.

e-Ortamda e-belgelerin guvenli paylasimi konulu yapilmis olan arastirma,
ankete dayanmaktadir. Anket, nicel aragtirma yéntemi olup bu yéntemde
tarama modeli esas alinmistir (Béke vd, 2011, s.277). Anilan ydntemde
arastirmanin modeli olarak esas alinan degigkenlerin tiir ya da miktarinin
birer birer olugsumlarini tespit etmeye yoénelik gerceklestirilen tekil tarama

modeli uygulanmistir (Karasar, 1991, s.79).

Arastirmada her soru kendi igcinde degerlendirildiginden ve degiskenlerin
birbirlerine olan etkileri ve birbirleriyle iligkileri arastiriimadigindan anket
sorularinin glvenilirligine iligkin “ki kare” testi benzeri bir uygulamaya
gidilmemistir. Arastirmada basit degerlendirme yéntemi ile % degerler

kullaniimistir.

Anketler yurt ici ve yurt disgi kamu kurumlari, 6zel sektoér kurum ve kuruluslari
ve Universitelerde e-ortamda yapilmistir. Yurt icinde yaklasik 50 adet kamu
kurumu, universite ve 6zel sektér kurulusuna “e-ortamda e-belgelerin giivenli
paylagsimi” konulu anket sorulari génderilmistir. Ancak ankete 39 adet kurum
ve kurulus cevap vermistir. AB ulkelerinin 50 adet kurum ve kurulusuna
gondermis oldugumuz anketimize 11 adet kurum ve kurulustan cevap

gelmistir.
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Ek 0-5. Yurt Igi ve Yurt Digi Anket Sonuglari
»  Yurt ici Anket Sonuclar

Yurt ici ankete iliskin sorular EK 6-4'de yer almaktadir. Anketin 1 ve 2 nci
sorular katihmcilarin kigisel ve iletisim bilgilerini icermektedir. Séz konusu

ankete verilen cevap ve degerlendirmeler asagida yer almaktadir.

\/Anketin, “Sirketiniz ve/veya Kurumuzda EBYS kullaniiyor mu?”
sorusunda,
v “Evet’ secenegi 18 tercihle % 49,
v “Hayir’ segenegi 9 tercihle % 24,
v" “Planlaniyor” segenegi 10 tercihle % 27 olmustur.

Sekil Ek 0-1 Anketin 3 Gnci sorusuna verilen cevaplarin dagilimi

s R
Sirketiniz ve/veya Kurumuzda elektronik belge yénetim sistemi kullaniliyor
mu?
Planlaniyor %27
% 24
Hayir
0,
Evet %43

0 2 4 6 8 10 12 14 16
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v’ Anketin “Sirketiniz  ve/veya Kurumuzda kullanilan/kullaniimasi
planlanan EBYS'de herhangi bir standarda uyum saglaniyor mu?”
sorusunda,

v" “Evet” segenegi 15 tercihle % 44,
v “Hayir’ segenegi 8 tercihle % 24

v" "Planlaniyor” segenegi 11 tercihle % 32 olmustur.

Sekil Ek 0-2 Anketin 3 tincl sorusuna verilen cevaplarin dagilimi

Sirketiniz ve/veya Kurumuzda kullanilan/kullamiimasi planlanan elektronik
belge yonetim sisteminde herhangi bir standarda uyum saglaniyor mu?

% 32
Planlaniyor
% 24

Hayir

0,

Evet ks
T T T T T T T 1
0 2 4 6 8 10 12 14 16
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v’ Anketin “Sirketiniz  ve/veya Kurumuzda kullanilan/kullaniimasi
planlanan EBYS’deki standardin adi nedir?” sorusunda,
v' “TS 13298" segenegi 21 tercihle % 54,
“1SO 15489" segenegi 5 tercihle %13,
“‘ETSI TS 102 640" segenegi 3 tercihle % 8,
“SSL” secgenegi 6 tercihle % 15

S K % M

“‘Diger” secenegi 4 tercihle % 10 olmustur.

Sekil Ek 0-3 Anketin 5 inci sorusuna verilen cevaplarin dagihmi

Sirketiniz ve/veya Kurumuzda kullanilan/kullaniimasi planlanan elektronik
belge yonetim sistemindeki standardin adi nedir?

Diger %0
SSL il
0,
ETSI TS 102 640 %8
ISO 15489 W
0,
TS 13298 %34
T T T T 1
0 5 10 15 20 25
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v" Anketin “e-Ortamda e-belgelerin glvenli paylasimi  konusunda
kullandidiniz /kullanmay! planladiginiz standardi tercih etmenizin
sebebi nedir?” sorusunda,

v “Yasal zorunluluk” segenegi 17 tercihle % 31,

“Kurumsal sayginlik” segenegi 18 tercihle % 33,

“Mesleki tatmin” segenegi 6 tercihle % 11,

“Uluslararasi zorunluluk” segenegi 3 tercihle % 6,

“Birim sayginlig1” segenegi 7 tercihle % 13,

S !

“Diger” secenegi 3 tercihle % 6 olmustur.

Sekil Ek 6-4 Anketin 6 nci sorusuna verilen cevaplarin dagilimi

Elektronik ortamda belgelerin giivenli paylasimi konusunda kullandiginiz
/kullanmayi planladiginiz standard) tercih etmenizin sebebi nedir ?

Diger

% 13

=®
o

Birim sayginligi

[+)
Uluslararasi zorunluluk %6

Mesleki tatmin _ Bt

Yasal zorunluluk % 31

4
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v’ Kurumunuz ve/veya sirketinizde e-ortamda olusturulan belgelerin

hangi taraflar arasinda paylasimina ihtiyag duyuyorsunuz? Anket

sorusunda siralanan secgenekler arasinda 1'den 5’e kadar bir tercihte

bulunmalari istenmis olup,

v

“‘Sadece Kurumunuz ve/veya sirketinizin icinde” sikkinda “1.
Tercih” 20 segim, “2. Tercih” 2 se¢im, “3 ve 4 tercihler” 0, “5

tercih” ise 5 segim.

‘Kurumunuz velveya sirketiniz ile diger kamu kurumlar
arasindaki igslemlerde” sikkinda “1. Tercih” 1 secgim, “2. Tercih”
14 secgim, “3. Tercih” 2 se¢im, “4. Tercih” 4 se¢im, “5. Tercih” 3

secgim.

“Kurumunuz ve/veya sirketiniz ile 6zel sektérden kuruluslar
arasindaki iglemlerde” sikkinda “1. Tercih” 1 segim, “2. Tercih” 4
secim, “3. Tercih” 6 se¢im, “4. Tercih” 9 se¢im, “5. Tercih” 5

secim.

“Kurumunuz velveya sirketiniz ile vatandaslar arasindaki
islemlerde” sikkinda “1. Tercih” bos, “2. Tercih” 1 segim, “3.

Tercih” 15 se¢im, “4. Tercih” 5 segim, “5. Tercih” 4 segim.

“Kurumunuz ve/veya sirketiniz ile uluslararasi
kurum/kurulug/sirketler arasinda” sikkinda “1. Tercih” bos, “2.
Tercih” 1 segim, “3. Tercih” 1 segim, “4. Tercih” 4 segim, “5.

Tercih” 18 segim olustur.



Tablo Ek 0.1 Anketin 7 nci sorusuna verilen cevaplarin dagilimi
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Kurumunuz ve/veya sirketinizde e-ortamda olusturulan
e-belgelerin hangi taraflar arasinda paylasimina
ihtiya¢ duyuyorsunuz? (Litfen asagidaki yanitlar
oncelik sirasina gére numaralandiriniz) 112/3 5
Sadece Kurumunuz ve/veya sirketinizin iginde 20| 2 5
Kurumunuz ve/veya sirketiniz ile diger kamu kurumlari
arasindaki islemlerde 1114 2 3
Kurumunuz ve/veya sirketiniz ile 6zel sektérden kuruluslar
arasindaki igslemlerde 114|6 5
Kurumunuz vel/veya sirketiniz ile vatandaslar arasindaki
islemlerde 1118 4
Kurumunuz  velveya  sirketiniz ile uluslararasi
kurum/kurulus/sirketler arasinda 1o 18
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v" Anketin “e-Ortamda e-belgelerin glvenli paylasimi igin herhangi bir
altyapi kullaniyor mu?” sorusunda,
v “Evet” segenegi 19 tercihle % 73,
v “Hayir’ secenegi 2 tercihle %8,

v" “Planlaniyor” segenedi ise 5 tercihle % 19 olmustur.

Sekil Ek 0-5 Anketin 8 inci sorusuna verilen cevaplarin dagilimi

Elektronik ortamda belgelerin giivenli paylasimi icin herhangi bir altyap:
kullaniyor mu?

4
% 19
Planlaniyor
Hayir
%73
Evet
0] 5 10 15 20
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v" Anketin “e-Ortamda e-belgelerin glvenli paylasimi  konusunda

karsilastiginiz problemlerin varsa sebebi” sorusunda,

v

NN KR X R

SRR GRS

“Maddi” segenegi 2 tercihle % 3,

=93

“Insan kaynag yetersizligi’ secenegi 9 tercihle % 14,

“Sureclerin belirsizligi” segenegi 7 tercihle % 11,

“Yazilimlarin yetersizligi” segenegi 1 tercihle % 1

= ey

“‘Donanim yetersizligi” secenegi 3 tercihle % 4,

“Yonetim destegi eksikligi” 3 tercihle % 4,

“Mevzuattan kaynaklanan problemler” secenegdi 11 tercihle %
17,

“Teknik Problemler * secenegi 5 tercihle % 7,

“Uygulamaya lligkin Problemler” secenegi 7 tercihle % 11,
“Yeterli egitimli personel olmayisi” segenegi 7 tercihle % 11,
“Uygulamayi/Altyapiyi gelistiren tarafin yetersizligi” segenegi 2
tercihle % 3,

“Kullanim sdrecinin basinda olunmasi” segenegi 7 tercihle %
1,

“Guvenli kullanimin tam tesis edilememesi” segenegi bos,

“Diger” secenegi 2 tercihle % 3 olmustur.



Sekil Ek 0-6 Anketin 11 inci sorusuna verilen cevaplarin dagilimi
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Elektronik ortamda belgelerin giivenli paylagimi konusunda
karsilastiginiz proplemlerin varsa sebebi;

. % 3
Diger

Guvenli kullanimin tam tesis edilememesi

—— % 10,6
Kullanim siirecinin basinda olunmasi

Uygulamayi/Altyapiyi gelistiren tarafin % 3
yetersizligi

i e % 10,6
Yeterli egitimli personel olmayisi

T % 10,6
Uygulamaya lliskin Problemler

. % 7,6
Teknik Problemler

Mevzuattan kaynaklanan problemler

= Gy e e % 4,5
Yonetim destegi eksikligi

T % 4,5
Donanim yetersizligi

% 1,5
Yazilimlarin yetersizligi

. . o % 10,6
Stireglerin belirsizligi

i - — % 13,6
Insan kaynag yetersizligi

i %3
Maddi

12

% 16,7
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v" Anketin “e-Ortamda e-belgelerin guvenli paylasimi uygulamanizia

kullanmig oldugunuz belge, uretilen belgenin yiizde kagina karsilik

gelmektedir?” sorusunda,
v' “% 5” segenegi 5 tercihle % 22,
“% 10" secenegi 2 tercihle % 8,

v

v “% 15" segenegi 0,

v' "% 20" segenegi 2 tercihle % 8,
v

“% 20" den fazla segenegi 14 tercihle % 61 olmustur.

Sekil Ek 0-7 Anketin 12 nci sorusuna verilen cevaplarin dagilimi

Elektronik ortamda belgelerin giivenli paylasimi uygulamanizia kullanmis
oldugunuz belge, iiretilen belgenin yiizde kagina karsilik gelmektedir?

%20'den Fazla

%9
20%

15%

%9
10%

% 22
5%

14
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v' Anketin “e-Ortamda e-belgelerin givenli paylagimi uygulamaniz igin
hangi Kurum /Kurulus ile isbirligi yapiyorsunuz/planliyorsunuz? (Uygun
olanlar isaretleyiniz)” sorusunda,

v' “Devlet Arsivleri Genel Mudurlugu” segenegi 12 tercihle % 28,

‘UEKAE" segenegi 13 tercihle % 30,

“TS” secgenegi 4 tercihle % 10,

“TURKSAT" segenegi 7 tercihle % 16,

‘BTK" segenegi 4 tercihle % 10,

“Hicbiri” segenegdi 3 tercihle % 7 olmustur.

€ MoK KK

Sekil Ek 0-8 Anketin 13 Uincu sorusuna verilen cevaplarin dagilimi

Elektronik ortamda belgelerin giivenli paylasimi uygulamaniz igin
hangi Kurum /Kurulus ile isbirligi yapiyorsunuz/planliyorsunuz?
(Uygun olanlar isaretleyiniz)

% 7
Higbiri
% 10
BTK
% 16
TURKSAT
% 10
TSE
% 30
UEKAE
% 28
Devlet Arsivleri Genel Middrligi
0 2 4 6 8 10 12 14
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v" Anketin “Ulkemizde e-ortamda gluvenli e-belge paylasimi igin sizce
yeni bir dizenlemeye ihtiyag var mi?” sorusunda,
v “Evet” segenegdi 20 tercihle % 87,
v “Hayir’ segenegi 1 tercihle % 4,

v" “Planlaniyor” segenegi 2 tercihle % 9 olmustur.

Sekil Ek 0-9 Anketin 14 tnci sorusuna verilen cevaplarin dagilimi

Ulkemizde elektronik ortamda giivenli belge paylasimi igin sizce
yeni bir diizenlemeye ihtiyag var mi?

% 4
Planlaniyor
% 2
Hayir
% 87
Evet
0 5 10 15 20
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Yurt Disi Anket Sonuglari ve Yorumlanmasi

v" Anketin “Isyerinizde giivenli e-belge paylasimi uygulamasi kullaniyor
musunuz?” sorusunda,
v “Evet” secenegdi 6 terhcihle % 55,

v “Hayir’ segenegi 5 tercihle %45 olmustur.

Sekil Ek 0-10 Anketin 1 inci sorusuna verilen cevaplarin dagilhimi
4 N

Hayir/No

% 55
Evet/Yes
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v’ Anketin “Ulkenizde guvenli e-belge paylasimi i¢in uygulama var mi?”
sorusunda,
v “Evet” segenegi 6 terhcihle % 55,
v “Hayir” segenegi 5 tercihle %45 olmustur.

Sekil Ek 0-11 Anketin 2 nci sorusuna verilen cevaplarin dagilhmi
il N

How is the legal validity assured in the sharing of electronic documents?
(Ulkenizde giivenli elektronik belge paylasimi igin uygulama var mi?)

Hayir/No
_% 55
Evet/Yes /

4,5 5 55 6
J
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v' Anketin “e-Ortamda e-belgenin guvenli paylasimi icin herhangi bir
standart kullaniyor musunuz?” sorusunda,
v" “Evet” segenegi 5 terhcihle % 56,
v “Hayir” segenegi 4 tercihle %44 olmustur.

Sekil Ek 0-12 Anketin 3 tincii sorusuna verilen cevaplarin dagihmi
4 N
Is there any application developed for the sharing of electronic
documents in your country?

(Elektronik Ortamda Giivenli Paylasimi icin herhangi bir standart
kullaniyor musunuz?)

% 44
Hayir/No

% 56
Evet/Yes
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v' Anketin “Kurumunuz velveya sirketinizde e-ortamda olusturulan e-
belgelerin hangi taraflar arasinda paylasimina ihtiya¢ duyuyorsunuz?
(Lutfen asagidaki yanitlari 6ncelik sirasina gére numaralandiriniz)”
sorusunda,

v’ “Sadece Kurumunuz ve/veya sirketinizin iginde” sikkinda “1
secenegi” 3 tercih, “2 secenegi” 2 tercih, “3 segenegdi” 1 tercih,
“4 secenedi” 0 tercih, “5 segenegi” 2 tercih,

v “Kurumunuz velveya sirketiniz ile diger kamu kurumlari
arasindaki iglemlerde” sikkinda “1 segenegi” 4 tercih, “2
segenegi” 0 tercih, “3 secenedi” 2 tercih, “4 segenegi” 2 tercih,
5 segenegdi” 0 tercih,

v’ “Kurumunuz velveya sirketiniz ile 6zel sektérden kuruluslar
arasindaki igslemlerde” sikkinda “1 secenegi” 2 tercih, “2

N 239

secenegdi” 1 tercih, “3 secenegdi” 3 tercih, “4 segenegdi” 1 tercih,
“5 secenegdi” 1 tercih,

v “Kurumunuz velveya sirketiniz ile vatandaslar arasindaki
islemlerde” sikkinda “1 secenegi” 2 tercih, “2 segenegi” 2
tercih, “3 segenegdi” 1 tercih, “4 secenegi” 2 tercih, “5
secenegi” 1 tercih,

v' “Kurumunuz ve/veya sirketiniz ile uluslararasi
kurum/kurulug/sirketler arasinda” sikkinda “1 secenedi” 2
tercin, “2 secenegi” 0 tercih, “3 secenegi” 1 tercih, “4

o ey At

secenegi’ 4 tercih, “5 segenegi” 1 tercih olmustur.



Tablo Ek 0.2 Anketin 5 inci sorusuna verilen cevaplarin dagilimi
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Kurumunuz vel/veya sirketinizde e-ortamda

olusturulan belgelerin hangi taraflar arasinda

paylasimina ihtiyag duyuyorsunuz? (Lutfen 5
asagidaki yanitlan &6ncelik sirasina gore
numaralandiriniz)

Sadece Kurumunuz ve/veya sirketinizin iginde | 3 2 1 a2

Kurumunuz ve/veya sirketiniz ile diger kamu
kurumlar arasindaki islemlerde

Kurumunuz ve/veya sirketiniz ile 6zel sektorden

kuruluslar arasindaki igslemlerde

Kurumunuz ve/veya sirketiniz ile vatandaslar

arasindaki islemlerde

Kurumunuz ve/veya sirketiniz ile uluslararasi

kurum/kurulus/sirketler arasinda

Yurt ici bulgu ve yorumlar

v' Katiimcilardan %49 unun EBYS kullaniyor ve %27 sinin kullanmayi
planliyor olmasi, énemli bir oran olsa da is ve islemlerin e-ortama
aktarim artis hizi dikkate alindiginda geriye kalan % 24 lik oranin en
azindan birlikte calisabilirik acisindan (lke c¢apinda uygulanacak
guvenli e-belge paylagimini aksatacak énemli bir oran oldugu aciktir
(Sekil Ek 6-1).

v

Katilimcilarin kurumlarindaki e-belge yodnetiminde belli bir standarda
uyum saglayip saglamadiklari sorusuna verilen cevaplarda,
kullananlarin %44, kullanmay! planlayanlarin ise %32 oraninda olmasi
olumlu bir durumdur (Sekil Ek 6-2). Ancak geriye kalan %24 lik kismin
kullanmamasi veya kullanmayi planlamiyor olmasi ileride muhtemel

birlikte calisabilirlik problemlerinin yasanacagdinin gostergesidir.
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v' Anket katilimcilarindan EBYS kullanicilarinin % 54 oraninda TS 13298
standardini tercih etmis olmasi, s6z konusu standardi tlkemiz igin
onemli kilmaktadir (Sekil Ek 6-3).

v" Ulkemiz kullanicilarinin, e-ortamda e-belgelerin givenli paylasiimasi
konusunda kullandiklar veya kullanmayi planladiklar standardi tercih
etmelerinin nedenlerine bakildiginda, kurumsal sayginlik %33 ile birinci
sirada yer alirken, yasal zorunluluk ise %31 ile ikinci sirayi almistir.
(Sekil Ek 6-4). Bununla birlikte gerek resmi yazismalarin paylagiminda,
gerekse Ozel sektdriin is ve islemlerinde asil dikkat edilimesi gereken
hususun kurumsal sayginliktan ziyade yasal zorunluluklarin doguracagi
hukuki sonuglarin olabilecegi degerlendirimektedir. Bu soruyu
cevaplayan katilimcilardan “hayir” segenegini isaretleyenlerin devam
etmeleri istenmemesine ragmen yapilan inceleme neticesinde tim
katimcilarin  tium sorulara cevap verdigi anlasiimis ve verilen
cevaplarin degerlendiriimesi neticesinde elde edilen bulgularin anlamli

gorulmesi nedeniyle tim cevaplar degerlendirmeye alinmistir.

v Kullanicilarin  e-ortamda olusturduklari e-belgelerin sadece kendi
kuruluglari icerisinde paylasimi konusu ilk tercihleri olarak yer almasina
kargin, diger kamu kurum ve kuruluslari ile e-belge paylasimi
konusundaki tercihleri ikinci sirada yer almaktadir. Bu durumda kamu
kurum ve kuruluglarinin e-ortamda is ve islem yapma konusunda

surdkleyici bir rol Gstlendigi degerlendiriimektedir (Tablo Ek 6-1).

v Anket katilimcilarindan e-ortamda e-belgelerin guvenli paylasimi igin
herhangi bir altyap: (e-imza gibi) kullananlarin orani %73 olarak ortaya
¢ikarken kullanmayi planlayanlar ise %19 dur. Toplamda %92 gibi
oldukga yiuksek bir orana ulasmis olmasi givenlik konusundaki

farkindaligin oldukga yilksek olduguna isaret etmektedir (Sekil Ek 6-5).
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Ankette e-ortamda e-belgelerin guvenli paylasimi  konusunda
karsilasilan en blylk engel olarak birinci sirada %17 gibi bir oranla
mevzuattan kaynaklanan problemlerin isaretlenmistir (Sekil Ek 6-6).
Ancak anketin yapildidi tarihten sonra tlkemizde belirli bir mevzuat
altyapisi olusmus ve 6102 sayili Turk Ticaret Kanunu’nun 1525 inci
maddesi kapsaminda BTK tarafindan, Kayith Elektronik Posta
Sistemine lliskin Usul ve Esaslar Hakkinda Yénetmelik ve Kayitli
Elektronik Posta Sistemi ile ligili Sireglere ve Teknik Kriterlere iliskin
Teblig, 25/08/2011 tarihinde, Kayitll Elektronik Posta Rehberi ve Kayitli
Elektronik Posta Hesabi Adreslerine iliskin Teblig, 16/05/2012 tarihinde,
Kayitli Elektronik Posta Sisteminde Kullanilan islem Sertifikasina lliskin
Usul Esaslar ve 06/06/2012 tarih ve 2012DK-15259 sayili Kurul Karari
ile yayimlanmistir. Béylece e-belgelerin e-ortamda givenli ve hukuki
gecerlilige sahip bir sekilde paylasimina iligkin Ulkemizde ihtiyag

duyulan mevzuat altyapisi tamamlanmistir.

Anket katilimcilari, kurumlarinda dretilen e-belgelerin % 61 ini, e-
ortamda givenli e-belge olarak paylastiklarini ifade etmektedir. Bu
durum, e-belgelerin giivenli paylasimindaki artigin, bu artisa paralel

glvenligin 6nemini ortaya koymaktadir (Sekil Ek 6-7).

Anket katiimcilari tarafindan e-ortamda e-belgelerin givenli paylagimi
icin igbirligi yapilan ikinci kurulus olarak Devlet Arsivleri Genel
Madurlagi’'nin %28 gibi bir oranda tercih edilmesi bu kurulusa 6nemli
bir gérev yuklemektedir (Sekil Ek 6-8).

Anket verilerine gore katimcilarin % 87 si tilkemizde e-ortamda giivenli
e-belge paylasimi igin yeni bir diizenlemeye ihtiya¢ duyduklarini ifade
etmektedir (Sekil Ek 6-9). Ancak anketin yapildigi tarihten sonra
Ulkemizde ihtiyag duyulan mevzuat altyapisi yukarida aciklandigi

sekilde tamamlanmistir.



143

Yurt disi bulgu, yorum ve Ulkemiz ile karsilastiriimasi

v Yurt disindan ankete katilanlarin %55 i e-ortamda gulvenli e-belge
paylastiklarini ifade etmislerdir (Sekil Ek 6-10). Yurt icinde yapilan ankete
katilanlara sorulan “e-ortamda e-belgelerin giivenli paylasimi igin herhangi
bir  altyapr  kullaniyor musunuz” sorusuna verilen cevaplar
degerlendirildiginde %73 oranla “evet” secildigi tespit edilmistir (Sekil Ek 6-
9). Yurt digi ve yurt ici katilimcilarin “evet” yluzdeleri karsilastiriidiginda
Ulkemizdeki  oranin  daha  yiksek c¢ikmigs  olmasi olumlu

degerlendiriimektedir.

v Yurt disindan ankete katilanlarin %55 i de e-ortamda giivenli e-belge
paylagimi igin bir uygulama kullandiklarini beyan etmislerdir (Sekil Ek 6-
11). Benzer bir soru olarak yurt icindeki katiimcilara sordugumuz
“herhangi bir altyap! kullaniyor musunuz” (Sekil Ek 6-5) sorusuna
katiimcilarin %73 0 evet cevabini vermis olup bu durumun tlkemizin
yurtdigina gére daha iyi seviyede oldugunu géstermesi bakimindan olumlu

oldugu degerlendiriimektedir.

v Yurt digindan ankete katilanlarin %56 si, e-ortamda givenli e-belge
paylasimi igin bir standart kullandiklarini ifade etmislerdir (Sekil Ek 6-12).
Ayni soruya yurt ici katiimcilaninin verdigi cevaplar incelendiginde “evet”
seceneginin %44 olarak gergeklestigi goérulmektedir. Ancak halen
planlama asamasinda olduklarini ifade edenlerin orani olan %32 dikkate
alindiginda (Sekil Ek 6-2) yakin bir zaman diliminde Ulkemizle yurt digi

arasindaki farkin kapanacagi degerlendirilmektedir.

v Yurt disindan ankete katilanlarin s6z konusu e-ortamda glivenli e-belge
paylasiminda sadece kendi kurumlar iginde ve diger kamu kurumlarn ile
paylagimlar en yiksek tercih olarak isaretlenmis (Tablo Ek 6-2) olup
ulkemiz tercihleri ile (Tablo Ek 6-1) benzerlik tagimaktadir.
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Ek 0-6. Pratik KEP islemlerine iligkin 6rnek uygulama

internet lizerinden KEP hesabi edinme adimlan

ligili KEPHS'ye ait internet sitesi iizerinden Cevirim ici Basvuru segenegi
sonrasi agllan “Musteri Hesap Agma Formu” penceresi tizerinde bulunan
Bireysel Bagvuru, Kurumsal Basvuru, Kamu Basvuru ve Is Ortagi Girig
segeneklerinden duruma uygun olan birinin segimli yapilir ve “lleri” simgesi
ile devam edilir (Sekil Ek 6-13).

Sekil Ek 0-13 KEP Sistemi ilk giris ekrani gérintimi

=

7124 Gagn Merkez
Musten Hesap A¢cma Formu

Hoggeldiniz, ltitfen size uygun bagvuru tipini seginiz:

Bireysel Bagvuru

Kurumsal Bagvuru

Kamu Basvuru

Is Onaf Girig:
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“Kimlik Bilgileri” penceresinde kimlige iliskin bilgilerin girisi yapilarak “lleri”
simgesi ile devam edilir (Sekil Ek 6-14).

Sekil Ek 0-14 KEP Sistemi Kimlik Bilgileri giris ekrani gérinimi

©

Kimlik Bilgileri

Ad:

Soyad:

Uyruk:

TC Kimiic Numaeaw: Sorpulamgi

G Tikigen

Unvan:

Baba Adn:

Dogum Yeri:

Dofum Tarihi:

Anne Kizlik Soyadi:

" Coldurulmas: Zoruniu alaniar

Litfen Seginiz

7124 Gagn Merkez
Bireysel Musten Hesap A¢gma Formu

[
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3. “Adres ve lletisim Bilgileri” penceresinde adres, cep telefonu ve e-postaya
iliskin bilgilerin girilmesinin ardindan lleri” simgesi ile devam edilir (Sekil Ek

6-15).

Sekil Ek 0-15 KEP Sistemi Adres ve lletigim Bilgileri ekrani gériinimi

7/24 Gagn Merkez
Bireysel Mugten Hesap Agma Formu

Adres ve lletigim Bilgileri

Cep Telefonu:
LOthen cep teiafonunuzy S0 0o XX xx formatngs ginntz

E-posta:

Sehir: Il Seciniz

lige:

Mzhalle:

Bulvar:

Cadde:

Sokak:

LOtrer Bular, Cados. Sokak veya Siteden en 3z birir doidurunuz

Bina No:

Daire No:

Posta Kodu:




4
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Adimda bulunan (Sekil 6-16) “Hesap ve Tarife Segenekleri” penceresinde

v “Hizmet Sec¢im” alanina “Hizmet Turleri Tablosu’ndan, “Goénder Al" veya

“Sadece Al" seceneklerinden bir tanesi segilir.
“Tarife Secimi " alanina “Tarife Segim Tablosu’ndan bir énceki segime
gore; “Gonder Al” segimi yapilmig ise “Gonder Al Standart’, “Sadece Al
secimi yapilmis ise “KEP Bizden” veya “Sadece Al Standart” secimi yapilir.
“Aylik Hesap Kesim Guni” alaninda bulunan tarihlerden bir tanesinin
secimi yapilr.
“Bilgilerinizin rehberde yayinlanmasini ister misiniz?“ sorusuna “Evet” veya
“Hayir” secimi yapilir.
Gelecek olan e-postanin Cep Telefonu ile Ucretli bildirimi i¢in “SMS
Bildirim Hizmeti:" tercihi edilebilecegi
Basvuru esnasinda onceden bildirilen farkli bir e-posta adresine
bilgilendirme mesaji almak istenmesi halinde ise “E-posta Bildirim
Hizmeti:” secenegi de yine lcret karsiligi tercih edilebilir.
KEP hesabindan génderilecek iletilere viris taramasi yapiimasi isteniyor
ise
“Virlis Taramasi Hizmeti:” segenegi isaretlenir.
“Hesap Adi Secimi” segenegdinde istenilen hesap adi yazilarak

o kurumkisaadi@hs02 kep.tr

o birimadi@kurumkisadi.hs02.kep.tr

o Adi.soyadi@kurumkisadi.ns02.kep.tr

o Projeadi@kurumkisadi.hs02.kep.tr

o seklinde KEP hesabinin adi belirlenir.
“Taahhiithnameyi Elektronik imza/Mobil imza ile imzalamak Ister misiniz?”
sorusuna ise “Evet” veya “Hayir” tercihlerinden bir tanesi igaretlenir.
Uyari olarak “KEP hesabinin agiimasi igin gerekli belgeleri (tiklayiniz), en
yakin kimlik dogrulama merkezine (tiklayiniz) en ge¢ 7 ig gunu iginde
ulastirmaniz gerekmektedir. 7 is guni iginde evrak teslimi ve kimlik
dogrulama islemini tamamlamazsaniz, bagvurunuz iptal edilecek ve
yapacaginiz 6deme iade edilmeyecektir. Gerekli belgelerin eksiksiz olarak

TNB KEP’e ulasmasindan sonra en ge¢ 3 is gini igcinde KEP hesabiniz
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acilacaktir.” mesaji ekranda yer almaktadir. Gerekli belgeler ve en yakin
kimlik dogrulama merkezi igin yukarida verilen (tiklayiniz) adreslerine

ulasilabilir. “lleri” simgesi ile bir sonraki adima gegilir.

Sekil Ek 0-16 KEP Sistemi Hesap ve Tarife Segenekleri ekrani gorinumu

7/24 Cagn Merkez
Bireysel Miigteri Hesap Agma Formu

Hesap ve Tarife Segeneklen

Hizmet Segimi:  Litfen Seciniz [v] Hizmet Tireri Tablosu
Tarife Segimi: Tarife Secim Tablosu

Paket Segimi:  Seciniz [#] PaketBilgileri

Aylik Hesap Kesim Gang  Her syin 8. gini [w]

Bilgilerinizin rehberde
yaynianmasini ister Evet. istiyorum, Hayur, istemiyorum.”
misiniz?

SMS Bildirim Hizmeti: [[] KEP hesatima e-posts geldijinde, cep telefonuma bigiendirme mesaj: aimak istiyorum
TL(bir bildirim creti

E-posta Bildirim Hizmeti: [ Bagvuru esnasinda bildirdigim e-posta ad g irme mesaj almak stiyorum
Tiisylik)

Viriis Taramasi Hizmeti: [ KEP hesabimdan pdndaracefim letilere virds taramas: yapimasin! lstycosm.

TLigylik)

Hesap Adi Segimic Hesap Adi Seginz B E @hs02 kap tr

Tazhhiitnameyi Elektronik
ImzalMonbil Imza lle Evet Hayir”
Imzalamak Ister misinz?
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“Odeme Secenekleri” penceresinde; 6denecek olan “Hesap 6zeti tablosu’,
“Kredi Karti ile Odeme” alani ve “Mesafeli Satis Soézlegmesi”
bulunmaktadir. “Mesafeli Satis Sézlesmesi’nin okunup kabul edildigine

dair secenek isaretlenerek islem gerceklestirilimis olur (Sekil 6-17).

Sekil Ek 0-17 KEP Sistemi Odeme Secenekleri ekrani gériunimd

=

7124 Gagn Merkez
Bireysel Mugteri Hesap Agma Formu

Odeme Segenekleri

Hesap Ozeti:

Hesap Turu lleti Gonder Ve Al

Tarife Gonder Al Standart

Hesap acilis ucreti 425TL

Sireysel Mini Plus 75T
KDV Tutan 207TL
Toplam 1357 TL

Kredi Kart: lie Odeme:

Kart No

CWwW.

Martrunn srksoncakl imesl S30mde yer slan § nereil numars

Son Kulianym Tarih D1E] 2':13[2]

Mesafeli Sabg Sozlegmesi:

MESAFEL| 84TI§ SOZLE $ME SI
MADDE 1 - TARAFLAR:
SATICI

Ad-soyad: : TNE Kayith Posta Hizmst sagiayicingi Ve Ticaret & §.
Adresl - S6Q0toz0 Mah. Sof0tozo Cad. No: 4, Gankaya / Ankara

Telefon 0M221681 00

Fake :031221881 09

E-poeta kep@inokephe.com.tr

Okudum, kabul ettim
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Ek 0-7. KEP sistemi ile ileti gonderim iglemleri

1. Kullanicinin hesabi bulundugu KEPHS'nin internet sayfasindan “KEP
Oturumunu Ag¢’ segenedinden ulasilan “Kullanici Girisi Sayfasi’nda
“Oturum A¢ma Turd” segeneginden “SMS Sifre, e-imza veya Mobil imza”
seceneklerinden biri segilir. Kullanici Adi, Sifre ve/veya (Kullanici Adi veya
Sifrenin yanhs girilmesi halinde, yeniden Kullanici Girigi islemi icin)
Dogrulama kodu girigi sonrasi “Oturum Ag” simgesine tiklanarak bir
sonraki adima gegilir (Sekil Ek 6-18).

Sekil Ek 0-18 KEP Sistemi Kullanici Girigi ekrani géranumd

KEPHS KAYITLI ELEKTRONIK POSTA HIiZMET SAGLAYICILIGI
Kullanici Girisi

Oturum Agma Tiirii [*]

Kullanici Adi

Sifre

Oturum Ag

Sifremi Unuttum  Hesap Olustur




151
2. “SMS Sifre Dogrulama” iglemi igin hesap sahibinin cep telefonuna gelen 3
dakika gecerlik olan sifre, “Cep telefonunuza gelen SMS sifresini giriniz”

alanina yazilir ve “Oturum Ag” simgesi devam edilir (Sekil Ek 6-19).

Sekil Ek 0-19 KEP Sistemi SMS Sifre Dogrulama ekrani gérinumu
KEPHS KAYITLI ELEKTRONIK POSTA HIZMET SAGLAYICILIGI

SMS Sifre Dogrulama

Cep telefonunuza gelen esesscss|
SMS sifresini giriniz

. |
Oturum Ag | Yeniden SMS Sifresi iste |

Eger sifreniz size 3 dakika iginde ulagmazsa, telefonunuzun mesaj hafizasinin dolu

A olmadigindan ve kapsama alani iginde oldugundan emin olduktan sonra yeniden sifre talep
edebilirsiniz

3. Ana Sayfa, Web Posta, lleti Durumlari,Delil Dogrulama, KEP Rehberi,
Gizlilik, Yardim, Web Posta, Hesap Yoénetimi, Hesap Kapatma, Sifre
Guncelleme, Bireysel Kullanici, Hesap Ayarlar, Fatura, Hesap Ozeti,
Paket islemleri, Raporlar, ileti Génderim Grafigi, lleti Génderim Raporu
gibi menillerden olusan KEP sistemi Islem sayfasinda bulunan ve

menilerde yer alan islemlerimizi gerceklestirebiliriz (Sekil Ek 6-20).
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Sekil Ek 0-20 KEP Sistemi islem ekrani géranimu

Mustafa Yilmaz

< -
|
Kayrth Elektronik Posta Sistemi
Kayith @-posira

Web Posta (0/0)

mustafa.yilmar@hs02 kep.tr -+ CIKIS

Son Iglem Kayitlariniz
Hesap Yonetimi

Hasap Kapatma

Sifre Guncelleme
Bireysel Kullanic

Hesap Ayarlan

Fatura

Hesap Ozet

Paket Islemleri
Raporiar

fleti Gondenm Grafi§i
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4. e-Postaya iliskin islemlerimiz igin “Web Posta” segenegi ile yeni ileti
olusturabilir, gelen e-postamizi okuyabilir, e-postalarimizda arama
yapabiliriz. Yeni bir ileti olusturmak igin “Yeni lleti Olustur” secenegi ile
islem devam eder (Sekil Ek 6-21).

Sekil Ek 0-21 KEP Sistemi Posta ekrani gérunumu
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5. Alicinin, Bilgi, Konu, Metin, Dosya Ekle alanlarinin ve Génder simgesinin
bulundugu bu pencerede mesajimizi olusturabilir varsa e-belge

ekleyebiliriz. “Génder” simgesi ile bir sonraki adima gegilir (Sekil Ek 6-22).

Sekil Ek 0-22 KEP Sistemi Yeni Posta ekrani gérinima
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6. e-imzalama icin kullaniciya ait sertifika segilerek gonderim islemi

gergeklestiriimis olur (Sekil Ek 6-23).

Sekil Ek 0-23 KEP Sistemi e-lmza ekrani gorinim
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0ZGUNLUK BILDIRIMI

Uzmanlik tezi olarak sundugum bu galismayi, bilimsel ahlak ve geleneklere
aykir diisecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakgada gésterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Gérev, Calisma Usul ve Esaslari Hakkinda

Yénetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi

durumunda, ortaya cikacak tim ahlaki ve hukuki sonuglara katlanacagimi
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